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1 O xpressScan

1.1 Co to jest xpressScan?

System xpressScan firmy Xpress sp. z 0.0. jest kompletnym, zamknietym oprogramowaniem
przeznaczonym na systemy operacyjne Microsoft Windows do realizacji zadann zwiazanych z
cyfryzacja dokumentacji medycznej. System xpressScan integruje sie z systemami do zarzadzania
elektroniczna dokumentacja medyczna (EDM), pozwalajac na zapis dokumentéw bezposrednio
z poziomu skaneréw i urzadzen wielofunkcyjnych z funkcja skanowania.

1.2 Co zawiera xpressScan?
System zawiera nastepujace komponenty:
e Panel zarzadzania systemem (panel web),
e Obstuga urzadzen skanujacych,
e Konektor systeméw EDM,
e Program rejestracji aplikacji na urzadzeniach skanujacych.
Powyzsze komponenty pozwalaja klientowi na:
e FLatwe i bezpieczne uzytkowanie systeméw EDM z poziomu urzadzen skanujacych,
e Scentralizowane zarzadzanie system xpressScan,

e Dodawanie wpiséw i dokumentéw bezposrednio z urzadzenia skanujacego do systemow
EDM.

1.3 Wymagania sprzetowe
Minimalne:
e System operacyjny Microsoft Windows 7 32-bit/64-bit lub nowszy,
e 2 GB wolnej przestrzeni dyskowej,
e 4 GB pamieci RAM,
e Procesor 2 GHz,
e Microsoft .NET 4.8.0,
e Polaczenie Ethernet ze stala nazwsa sieciowa lub adresem IP.
Rekomendowane:
e System operacyjny Microsoft Windows Server 2016 32-bit/64-bit lub nowszy,
e 10 GB wolnej przestrzeni dyskowej,
e 8 GB pamieci RAM,

2-rdzeniowy procesor 2 GHz,

Microsoft .NET 4.8.0,

Potaczenie Ethernet ze stata nazwa sieciowa lub adresem IP.
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2 Opis architektury systemu

Sekcja zawiera opis architektury systemu, informacje o zasadach bezpieczenstwa oraz portach i
protokotach wykorzystywanych przez system xpressScan i innych kwestiach zwigzanych z bez-
pieczng komunikacja sieciowa.

2.1 Podglad architektury

Opis schematu (rys. 2.1.1). Gorna cze$é schematu przedstawia typowych uzytkownikow systemu
oraz ich interakcje z systemem:

e Administrator zarzadza wszelkimi ustawieniami systemu, uzytkownikami systemu, urza-
dzeniami skanujacymi, itd.,

e Operator uzywa skanera do digitalizowania dokumentacji medycznej wybranego pacjenta.

e Skaner laczy si¢ z systemem i wyswietla informacje dla operatora, zapisuje zeskanowane
pliki bezposrednio w systemie, do serwera FTP lub zasobu udostepnionego (SMB)

Dolna czes$¢ schematu przedstawia komponenty zewnetrzne:

e System plikow tymczasowo przechowuje zeskanowany dokument zanim zostanie zapisany
do systemu EDM,

e Serwer pocztowy przesyta wiadomosci dla uzytkownikéow systemu takie jak nowe dane
dostepu, resetowanie hasta, wezwanie pomocy,

e Baza danych EDM to zewnetrzny system do zarzadzania elektroniczng dokumentacja pa-
cjenta, z ktérym zintegrowany jest xpressScan, baza przechowuje pacjentéw, wpisy doku-
mentacji medycznej i zeskanowane dokumenty.

2.2 Komunikacja
2.2.1 Przepustowo$é¢ i opo6znienie lgcza

Nalezy rozwazy¢ przepustowo$é tacza oraz czas oczekiwania sieci dla kazdej implementacji sys-
temu:

e Zalecana przepustwosé¢ tacza jest mocno zalezna od liczby urzadzeni skanujacych oraz liczby
wykonywanych skanéw, ich jakosci i zawartosci: dla typowej strony dokumentu w skali
szaro$ci zapisanej tekstem przesytane jest okoto 100 KB - 200 KB,

e (Czas oczekiwania zaleca sie utrzymywaé ponizej 100ms dla polaczen z urzadzeniami ska-
nujacymi aby zapewnié¢ dobre wrazenia uzytkownika.
2.2.2 Przeglad komunikacji seciowej

Tabela przedstawia kategorie komunikacji sieciowej, ich kierunek w zwigzku z systemem xpress-
Scan, protokot i domyslne porty. Schemat (rys. 2.2.1) przedstawia komunikacje sieciowa systemu.

Kategoria Kierunek protokét domyélne porty
System EDM  dwukierunkowo - -
Skaner dwukierunkowo HTTP lub HTTPS 80 lub 443
Serwer SMTP* wysytanie SMTP 25, 465, 587
Serwer FTP*  dwukierunkowo FTP lub FTPS 21 lub 990
Serwer SMB*  dwukierunkowo SMB 445

Ligcznosé z systemem EDM zalezna od wybranego systemu.
Kategorie oznaczone gwigzdkq (*) sq opcjonalne.
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2.2 Komunikacja
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2.3 Bezpieczenstwo

W zwiazku z przetwarzaniem krytycznej dokumentacji zapewnienie bezpieczenstwa w srodowisku
pracy systemu jest niezwykle istotne.

Zaleca sie ograniczy¢ dostep do serwera oraz plikéw instalacji i plikow tymczasowych systemu
xpressScan:

e Ograniczenie fizycznego dostepu do serwera,
e Ograniczenie uprawnien uzytkownikéw systemu operacyjnego do pikow xpressScan,

e Zabezpieczenie systemu operacyjnego przed niepowotanym dostepem i zagrozeniami ze-
wnetrznymi.

2.3.1 Bezpieczenistwo sieci

Zawsze nalezy rozwazy¢ bezpieczeristwo komunikacji sieciowej przy uzywaniu xpressScan. Po-
taczenia do urzadzen skanujacych sa domyslnie zaszyfrowane zaraz po instalacji uzywajac wta-
snorecznie podpisanych certyfikatow. Zaltaczone certyfikaty nie oferuja najwyzszego poziomu
bezpieczeristwa i powinny by¢ podmienione na certyfikaty klienta (rozdziat 3.3.2).

Potgczenia do baz danych EDM domy$lnie nie sg szyfrowane, co zwiazane jest domyslng konfigu-
racja systeméw EDM. Dla pelnego poziomu bezpieczenstwa dostep do baz danych EDM réwniez
powinien by¢ skonfigurowany w sposéb bezpieczny.

2.3.2 Konfiguracja zapory firewall

Zgodnie z zasada najmniejszego uprzywilejowania, zaleca sie skonfigurowaé zapore sieciowa tak
aby jedynie komunikacja od zaufanych komponentéw i/lub sieci byla dozwolona, jak rowniez
wymagana komunikacja z zainstalowanym i skonfigurowanym systemem xpressScan.

3 Instalacja
System xpressScan jest instalowany w systemie operacyjnym Microsoft Windows poprzez pro-

gram instalacyjny, nastepnie wykonywana jest wstepna konfiguracja przez webowy panel zarza-
dzania.
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3.1 Przygotowanie

Przed instalacja nalezy zapoznaé sie z wymaganiami systemu xpressScan. Uprawnienia admi-
nistratora systemu operacyjnego sa wymagane do wykonania instalacji. Program instalacyjny
moze zainstalowaé¢ w systemie operacyjnym skladnik Microsoft .NET 4.6.2 jednak jest do tego
wymagane polaczenie z Internetem.

3.2 Pobieranie instalatora

Instalator systemu xpressScan w najnowszej wersji dostepny jest pod ponizszym adresem:
https:/ /zgroup.pl/docuapps/download /xpress-scan-cloud

3.3 Instalacja

Opis instalacji systemu przez program instalacyjny krok po kroku:

1. Ekran powitalny (rys. 3.3.1),

1% Instalator programu xpressScan Cloud =

Witamy w kreatorze instalacji
programu xpressScan Cloud

Kreator ten pomoze Ci zainstalowad program xpressScan
Cloud.

Zalecane jest zamkniecie wszystkich uruchomionych
programdw przed rozpoczedem instalagi. Pozwoli to na
uaktualnienie niezbednych plikdw systemawych bez
koniecznosd ponewnego uruchamiania komputera.

Kliknij Dalej, aby kontynuowac.,

An

Rysunek 3.3.1: Instalator - ekran powitalny

2. Ekran licencji systemu xpressScan. Potwierdzenie licencji jest wymagane do instalacji sys-
temu (rys. 3.3.2),

% Instalator pregramu xpressbcan Cloud

Umowa licencyjna
Przed instalacja programu xpressScan Cloud zapoznaj sig z warunkami licengji. g

Macignij klawisz Page Down, aby zobaczye dalszg czest umowy.

{Warunki licencji .Xpress Scan”

UMOWA LICENCYINA UZYTKOWNIKA OPROGRAMOWANIA Xpress Scan”

Nalezy uwainie zapoanaé sig z treicig niniejsze] Umowy przed instalacjg lub uiyciem
oprogramowania. Wybor pola ponizej oznaczonego wyrazeniem 'Tak, zgadzam sig z
warunkami niniejsze licencji" oznacza wyraienie zgody na zasady i warunki niniejszej
Umowy. Nie zaznaczenie pola wyboru oznacza nie wyratenie zgody na zasady | warunki w

Jezeli akeeptujesz warunki umowy, wybierz Zgadzam sig, aby kontynuowad, Musisz
zaakceptowad warunki umowy, aby zainstalowad xpressScan Cloud.

< \Wstecz Zgadzam sie Anuluj

Rysunek 3.3.2: Instalator - licencja
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3. Wybor folderu instalacji, domyslnie jest to " C:|zpressScan" (rys. 3.3.3),

% Instalator programu xpressScan Cloud

‘Whybierz Ickalizacje dla instalacji
WWybierz folder, w ktdrym ma by¢ zainstalowany xpressScan Cloud. 0

Instalator zainstaluje program xpressScan Cloud w podanym nizej folderze. (Mozesz takie
Kiknaé przycisk ... i wybrac inny folder). Kliknij Dalej, aby kontynuowaé.

Folder docelowy

Przegladaj. ..

Wymagane migjsce: 343.6MB
Dostepne miejsce: 42.4GE

< \Wstecz Anuluj

Rysunek 3.3.3: Instalator - wybor folderu instalacji

4. Konfiguracja podstawowych parametrow serwera (rys. 3.3.4):

Adres IP Serwera - adres IPv4, na ktérym system ma nastuchiwaé potlaczeri,

Port HT'TP - niezabezpieczony port HI'TP, na ktérym system zostanie uruchomiony
(domysiny: 80),

Port SSL - zabezpieczony port HT'TPS, na ktérym system zostanie uruchomionu
(domyslny: 443),

Dodaj Apache do zapory - dodaje wyjatek do wbudowanej zapory systemu Win-
dows (firewall), jesli potaczenie bedzie blokowane przez zapore system nie bedzie
dziatal prawidtowo,

Microsoft .NET - zainstaluj komponent Microsoft .NET podczas instalacji systemu
(wymaga potaczenia internetowego), na rysunku komponent jest juz zainstalowany w
systemie,

Uwagal! Jesli wybrany port HTTP lub HTTPS (SSL) jest juz zarezerowany przez inna
aplikacje instalator o tym poinformuje i nie pozwoli na kontynuowanie instalacji.

% Instalator programu xpressScan Cloud

Konfiguracija xpressScan Cloud
Spersonalizuj ustawienia programu xpressScan Cloud. 0

Adres IP Serwera: o

Ustawienia serwera Apache

HTTP: |80 S8L: 443 | [1Dodaj Apache do zapory

Microsoft .NET Framework jest juz zainstalowany

< Wstecz Zainstaluj Anuluj

Rysunek 3.3.4: Instalator - Konfiguracja podstawowych parametréw serwera
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5. Instalator przeprowadzi instalacje systemu xpressScan wraz z wymaganymi komponen-

tami. Szczegodly instalacji dostepne sa po wybraniu przycisku Pokaz szczegoty (rys. 3.3.5),

% Instalator programu xpressScan Cloud

Instalacja
Prosze czekad, podczas gdy xpressScan Cloud jest instalowany. e

Zatrzymywanie usfug

Pokaz szczegdly

Rysunek 3.3.5: Instalator - Ekran instalacji

6. Udana instalacja zakonczy sie ekranem konca pracy instalatora (rys. 3.3.6),

3.3.1

% Instalator programu xpressScan Cloud —

Koriczenie pracy instalatora
xpressScan Cloud

xpressscan Cloud zostat pomysinie zainstalowany na Twoim
komputerze,

Kliknij Zakoricz, aby zakoriczyé dzialanie instalatora,

Rysunek 3.3.6: Instalator - Ekran koiica pracy instalatora

Struktura katalogow

W folderze instalacji powinna powsta¢ nastepujaca struktura katalogéw (wymieniono jedynie
istotne foldery):

Application - gtéwny komponent systemu,
Application|database - przechowuje plik bazy danych systemu data.db,

jobs - folder uzywany do przetwarzania skanowanych dokumentéw, powstanie przy wyko-
nywaniu pierwszego skanu,

jobs | failed - folder zawiera zeskanowane dokumenty, ktérych nie udato sie dostarczyé do
miejsca docelowego,

jobs|smb - folder udostepniony przez systemu udostepniania Windows, powstanie jesli
potaczenie SMB zostanie skonfigurowane w trybie automatycznym,
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xpressScan 3.4 Wstepna konfiguracja

logs - logi systemu xpressScan,

Server| Apache - webowy serwer HTTP,

Server|php - procesor skryptéw php,

Server|bin - pliki binarne wymagane do dzialania systemu,
e temp - tymczasowe pliki systemu xpressScan, folder powstanie kiedy bedzie wymagany,

e Web - publiczny zaséb serwera HT'TP

Uwaga! Nie nalezy zmieniaé¢ Sciezek ani plikow systemu xpressScan! Moze to wplynaé
negatywnie na dziatanie systemu oraz naruszy¢ bezpieczenstwo przechowywanych da-
nych!

3.3.2 Konfiguracja wlasnego certyfikatu serwera webowego

System moze zostaé¢ skonfigurowany do obstugi certyfikatéw dostarczonych przez klienta, w tym
celu nalezy umiesci¢ klucz publiczny oraz klucz prywatny certyfikatu w nastepujacym folde-
rze: "Server| Apache | conf |ssl". Klucz publiczny musi nosi¢ nazwe server.crt. Klucz prywatny
musi nosi¢ nazwe server.pem oraz by¢ pozbawiony hasta. Po umieszczeniu kluczy nalezy uru-
chomié¢ ponownie ustuge zpressScanCloud oraz sprawdzi¢, przez przegladarke internetows, czy
system uzywa nowych certyfikatow. Jesli certyfikat zostal zmieniony na wtlasny zalecane jest
rowniez dostarczenie certyfikatu gtownego urzedu certyfikacji (CA), certyfikat musi nosi¢ nazwe
RootCA.crt. W przypadku pominiecia tego kroku, urzadzenia niektérych producentéw musza
zostaé skonfigurowane recznie.

3.3.3 Usuwanie systemu

System xpressScan mozna odinstalowaé¢ w tatwy sposéb uruchamiajac program Uninstall.eze
z folderu instalacji systemu. Program usunie wszystkie dane systemu z systemu operacyjnego
wlacznie z baza danych, zaleca sie zachowanie kopii pliku bazy danych: " Application | database | data.db".

3.4 Wstepna konfiguracja

Po zakoriczeniu instalacji mozna przeprowadzi¢ wstepna konfiguracje systemu. Uruchom webowy
panel zarzadzania xpressScan przez przegladarke internetowa.
Adres www webowego panelu to "http://ADRES-IP:PORT-HTTP", gdzie

e ADRES-IP - adres IPv4 serwera podany podczas instalacji,
¢ PORT-HTTP - niezabezpieczony port HI'TP podany podcza instalacji.

Przyktad: http: //127. 0. 0. 1 (domysiny port 80 moze zostaé pominiety przy podawaniu ad-
resu).

Po wys$wietleniu strony webowej panelu zarzadzania mozna rozpoczaé¢ konfiguracje systemu:

1. Ekran powitalny powinien pojawié¢ sie po wpisaniu adresu www webowego panelu zarza-
dzania (rys. 3.4.1). Dolna prawa cze$¢ przedstawia aktualna wersje systemu skladajaca sie
z czterech oddzielonych kropka cztonéw. Wybierz tryb funkcjonowania systemu z dwoch
mozliwosci:

e Prosty - instalacja dla jednego podmiotu, zarzadzanie wieloma firmami nie bedzie
dostepne oraz ustawienia przypisywania obiektow do firm zostanie wytaczone,

e Zaawansowany - instalacja dla wielu podmiotéw, zarzadzanie wielomami firmami
bedzie dostepne, administrator bedzie musiat przypisywaé¢ obiekty do firm.

Tryb instalacji mozna zmieni¢ pézniej w konfiguracji systemu.
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3.4 Wstepna konfiguracja

xpressScan Xpi

@ xpressScan

Witamy w systemie xpressScan

Przeprowads wstepna konfiguracje systemu aby rozpoczaé korzystanie z aplikadji
Wybierz tryb instalacji systemu.

o Prosty - jeden podmiot . Konfigu
ne firmy

o Zaawansowany - wiele podmiotéw

Opge mozna péniej zmienic.

] )

Prosty Zaawansowany

ress sp. z 0.0,

Rysunek 3.4.1: Konfiguracja wstepna - Ekran powitalny

2. Dane gléwnego administratora systemu. Administrator bedzie posiadal uprawnienia gtéwne
pozwalajace na pelne zarzadzanie systemem (rys. 3.4.2).

Xpress Sp.

Login - Login glownego administratora to zawsze admin,

Hasto - Hasto do konta administratora, musi sktada¢ si¢ z co najmniej 8 znakow,
jednej duzej litery, jednej malej litery i jednej cyfry, Pokaz hasto wyswietla tekst
wprowadzony w pole z hastami,

Adres E-Mail - Adres e-mail administratora, moze by¢ rowniez uzywany do logo-
wania sie do panelu zarzadzania oraz urzadzen skanujacych,

Imie i Nazwisko - Imie i nazwisko administratora pozwalaja na bardziej osobista
interakcje z systemem (opcjonalnie),

Telefon - Numer telefony administratora uzywany jest w przypadku, gdy operator
bedzie potrzebowal pomocy (opcjonalnie, ustawienia pomocy mozna pdzniej skonfi-
gurowa¢ bardziej szczegolowo),
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= Administrator

Stwérz uzytkownika, ktéry bedzie gléwnym administratorem systemu,

Login

admin

Haslo Powtérz hasto

Adres E-Mail cpgonare) Powtérz E-Mail (ooconzine)
| Pokaz hasto
Imie (oecionaine) Nazwisko (opcjoraine)

Telefon (eogorane

.

Rysunek 3.4.2: Konfiguracja wstepna - Administrator

3. Podsumowanie konfiguracji pozwala sprawdzié¢ podstawowe ustawienia systemu i ich status
konfiguracji. Zaleca sie sprawdzenie wszystkich punktéow konfiguracji aby unikngé proble-
moéw zwiazanych z niechcianym lub btednym funkcjonowaniem system. Kazdy krok jest
opisany szczegdtowo ponizej. Przycisk Zakoricz koniczy wstepna konfiguracje i pozwala roz-
poczaé korzystanie z systemu.

Podsumowanie konfiguracji

a Administrator o
Ustawienia administratora systemu

-

= Serwer o
Adres i porty serwe

E Firma o
Pod e dane podmictu i licencja

Gj
B s o
Wymagane do odbierania skandw z niektdryc| 6w urzadzen (np. Avision, Epson..)
& suTp o
o} Konfiguracja aplikacji (1]
Ustawienia met vania do aplikacji na
E Ustawienia skanowania o
Domyéine ustawienia skanowania dokumentacj

Zakoficz =¥

Rysunek 3.4.3: Konfiguracja wstepna - podsumowanie konfiguracji
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3.4.1 Dodatkowa konfiguracja

Ponizej znaduje sie szczegdtowy opis krokow konfiguracji z ekranu podsumowania konfiguracji
(rys. 3.4.3).

1. Konfiguracja serwera - pola powinny by¢ wypelnione danymi podanymi podczas instalacji
(rys. 3.4.4):

e Adres serwera - Adres IPv4, IPv6 lub domenowy adres serwera, jest to adres uzy-
wany przez urzadzenia skanujace do tgczenia sie z systemem,

e Port HTTP - niezabezpieczony port HT'TP uzywany do taczenia si¢ z systemem,
e Port HTTPS - zabezpieczony port HT'TPS uzywany do taczenia sie z systemem

Zmiana portéw nie wplywa na faktycznie uzywane porty przez system!

& Konfiguracja serwera

Adres serwera jest wymagany do poprawnej tacznosci urzadzeri.

Adres serwera | ADRES-IP lub DOMENA v ‘
adres strony intemetowej (URL) lub adres 1P

Port HTTP 80
Domyélny port dla HTTP to 80

Port HTTPS 443

Domyélny port dla HTTPS to 443

Zapisz

Rysunek 3.4.4: Konfiguracja wstepna - Konfiguracja serwera

2. Dane firmy - utatwiaja zarzadzanie w przypadku instalacji z wieloma firmami (rys. 3.4.5):
e Nazwa - wyswietlana nazwa firmy (domysinie: root),

e NIP - NIP, REGON, PESEL uzywany do unikalnego identyfikowania firmy, kod jest
weryfikowany podczas dodawania licencji do systemu,

e Kod pocztowy, Miasto i Adres - adres siedziby firmy,

e Numer telefonu i Adres e-mail administratora - dane kontaktowe do admi-
nistratora firmy, domyslnie zostang uzupelie danymi podanymi podczas tworzenia
gtéwnego administratora,
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Nazwa Aktywny

root

NIP

Kod pocztowy Miasto
Adres

Numer telefonu administratora

Adres e-mail administratora

@ | jkowalski@xgroup.pl

€ Wstecz Pomifi =

Rysunek 3.4.5: Konfiguracja wstepna - Dane firmy

3. Licencja - jest wymagana do uruchomienia aplikacji na urzadzeniach skanujacych, licencje
generuje i udostepnia producent systemu (rys. 3.4.6):

e Licencja - dodaj plik licencji otrzymany od producenta,

e Alternatywna metoda wgrywania licencji - podaj kod podpisu otrzymany od
producenta,

Uwaga! Podczas konfiguracji moze zostaé¢ wezytana domyslna licencja! Szczegdtowy opis
licencji (rozdziat 7).

Licencja

Identyfikator [ Brakip ]
« Moduty

mmedica Bez limitu
* Opgje

Liczba urzadzeR 9999

& Urzadzenia

Licencja

ybierz plik ... &S Przegladaj ...

Waraj plik licencji

Alternatywna metoda wgrywania licencji

<— Wstecz Pomir =»

Rysunek 3.4.6: Konfiguracja wstepna - Licencja z wezytang licencja domyslng
4. Bezpieczenstwo - konfiguracja polityki bezpieczenstwa aplikacji,

e Czas sesji strony - Jak dlugo uzytkownik bedzie zalogowany do strony panelu
zarzadzania systemem,
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e Wygasanie hasta - Czas po jakim uzytkownik bedzie musial zmienié¢ hasto,

e Wymus$ silne hasto - Zezwalaj tylko na silne hasta (minimum 8 znakéw w tym
przynajmniej jedna duza litera, jedna mala litera i jedna cyfra),

e Dlugosé kodow dostepu - Wymagana diugosé kodow dostepu (PIN oraz PUK),
minimalnie 4 znaki. Kody innej dtugosci nie beda aktywne. Nowe generowane kody
beda tej dtugosci.

o Konfiguracja bezpieczenstwa

Skonfiguruj polityke bezpieczenstwa dostepu do urzadzen.

Poziom
Czas sesji strony

5 minut ¥

Wygasanie hasia Wymus silne haslo

Miesigc hs TAK v

Dlugoé¢ kodéw dostepu

6

Zapisz

Rysunek 3.4.7: Konfiguracja wstepna - Bezpieczenstwo

5. SMB - konfiguracja udostepniania folderéw protokotem samba do odbierania skanéw z
urzadzen (rozdzial 4.11.6).

6. Konfiguracja SMTP (opcjonalnie) - serwer SMTP jest uzywany w systemie do wysylania
powiadomien e-mail do uzytkownikéw takich jak: zadanie resetu hasta, ustanowienie no-
wych danych dostepu, wzywanie pomocy, itp. (rys. 3.4.9)

e Adres serwera - adres IPv4, IPv6 lub domenowy adres serwera SMTP,
e Port - port uzywany do laczenia sie z serwerem SMTP (domysinie: 80, 465 lub 587),

e Tryb SSL - tryb SSL uzywany do laczenia si¢ z serwerem SMTP, dostepne opcje to:
Brak, SSL, STARTLS,

e Login i Haslo - dane dostepowe do konta SMTP (jesli wymagane),
e Adres wysylajacego - adres e-mail uzywany do wysylania wiadomogci,

e Testuj ustawienia - po zapisie danych nastapi proba wystania wiadomosci na adres
e-mail administratora, a system wyswietli odpowiedni komunikat (rys. 3.4.8),

" Pomyslnie wystano wiadomos¢ do j.kowalski@xgroup.pl. Sprawdz swoja skrzynke.

Rysunek 3.4.8: Konfiguracja wstepna - Potwierdzenie nadania testowej wiadomosci e-mail

e Adresat testu - adres e-mail, na ktory zostanie wystana wiadomosé testowa.
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Konfiguracja SMTP

Skonfiguruj serwer poczty SMTP aby przesyla¢ wiadomosci do uzytkownikéw systemu oraz
operatoréw urzadzen,

Adres serwera Port

25

Tryb SSL

Brak b

Login Haslo

Pokaz hasto

Adres wysylajacego

Testuj ustawienia

Adresat testu

Rysunek 3.4.9: Konfiguracja wstepna - Konfiguracja SMTP

7. Konfiguracja aplikacji - domy$lne ustawienia metod logowania do aplikacji na urzadze-
niach. Opcje opisane sa w rozdziale 4.7.1 (we wstepnej konfiguracji cze$¢ ustawien nie jest
dostepna).

8. Ustawienia skanowania - domyslne ustawienia skanowania dokumentéw na urzadzeniach.
Opcje opisane sa w rozdziale 4.7.3 (we wstepnej konfiguracji czes$é¢ ustawieni nie jest do-
stepna).

Zakoniczenie wstepnej konfiguracji, mozna rozpoczaé korzystaé z czystego systemu lub przejsé
do migracji danych z poprzedniej edycji Xpress Scan (rys. 3.4.10).

Zakonczono konfiguracje systemu xpressScan. Rozpocznij korzystanie z
systemu lub zmigruj dane z poprzedniej instalacji Xpress Scan.

< i:]
Migracja Zaczynamy
danych

Rysunek 3.4.10: Konfiguracja wstepna - Zakoriczenie wstepeje konfiguracji
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3.5 Aktualizacja

Aktualizacja systemu odbywa sie poprzez uruchomienie instalatora na serwerze i ponowne przej-
Scie krokow instalacji (bez wstepnej konfiguracji). Druga metoda jest aktualizacja przez panel
zarzadzania systemem (rozdziat 4.11.4).

3.6 Aktualizacja z wersji 3

Mozliwe jest zmigrowanie danych z wersji 3 do 4, bezposrednia aktualizacja systemu z wersji 3
do 4 nie jest mozliwa.

Aby przeprowadzi¢ migracje danych nalezy wykonaé¢ nastepujace kroki:
1. Wykonaé¢ normalna instalacje systemu do innego folderu niz Xpress Scan 3 (rozdzial 3.3),

2. Zalozy¢ konto administratora oraz wstepnie skonfigura¢ system jesli to wymagane (rozdziat
3.4),

3. Przejs¢ do Migracji i poda¢ $ciezke, w ktorej znajduje sie wersja 3 systemu (rozdzial 4.11.9)

Uwaga! Niektére dane mogg zosta¢ nadpisane! Ze wzgledow zwiekszonego bezpieczeri-
stwa dane autoryzacji uzytkownikéw nie sa migrowane.

3.7 Przenoszenie systemu na inny serwer

Mozliwe jest przeniesienie systemu z jednego serwera na drugi bez utraty danych.

Przed przeniesieniem systemu zaleca sie odinstalowaé¢ wszystkie aplikacje xpressScan z urzgdzen.
Aby przenies¢ system nalezy wykonaé nastepujace kroki:

1. Na docelowym serwerze zainstalowaé te sama wersje systemu co na serwerze zréodlowym

(rozdzial 3.3),

2. 7 serwera zrodtowego przeniesé¢ plik bazy danych znajdujacy sie w foldrze " |Applica-
tion | database | data.db",

3. Zalogowaé sie do panelu zarzadzania na serwerze docelowym,

4. Jesli wymagana jest zmiana adresu IP i/lub portéw to nalezy je zmieni¢ w zakladce Bez-
pieczeristwo -> System -> Serwer,

5. Wszystkie aplikacje urzadzen nalezy ponownie zainstalowag,
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4 Opis funkcji systemu

Ponizej zostanie przedstawiony opis funkcji systemu dostepnych przez webowy panel zarzadza-
nia. Sekcja (rozdzial 3.4) opisuje sposob dostepu do panelu.

Uwaga! Wszystkie elementy opisane sa dla zaawansowanego trybu instalacji systemu. W
trybie prostym niektére elementy zwigzane z wieloma firmami nie beda dostepne. Tryb
instalacji mozna zmieni¢ w konfiguracji systemu.

4.1 Logowanie

Logowanie do panelu zarzadzania odbywa sie poprzez stron¢ webowa podajac adres e-mail i
hasto uzytkownika systemu (rys. 4.1.1).

Zaloguj

Nazwa uzytkownika | j-kowalski@xgroup.pl \/|

Hasto [ ......... ‘ v ‘

Pokaz haslo

%) Zaloguj Nie pamietam hasta

Rysunek 4.1.1: Panel zarzadzania - Logowanie

Uwaga! W przypadku kiedy uzytkownik zapomni swoje hasto moze uzyskaé¢ nowe hasto
wybierajac Nie pamietam hasta (wymagane jest skonfigurowanie serwera SMTP lub
posiadanie jednorazowego kodu aktywacji (PUK)), proces zostal opisany w sekcji 4.1.1.

Uwaga! Uzytkownik moze zosta¢ zmuszony do zmiany hasta podczas logowania (rozdziat
4.1.2), ustawienia polityki hasel (rozdziat 4.11.2).

Po zalogowaniu do systemu uzytkownikowi zostanie wy$wietlony jego panel powitalny (rys.
4.1.2).
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= &

Witaj Jan Kowalski

© 454 @ankowalski @

& Twoje konto B twoja firma

Imie i nazwisko Jan Kowalski Firma Kowalski & Nowak
E-mail jkowalski@xgroup.pl Adres firmowy Wiejska 4, 00-902 Warszawa
Telefon Nie ustawiono Telefon Nie podano
Adres e-mail jkowalski@xgroup.pl
® role Edytuj swoje dane
& Konfi
& Dane dostepowe
Haslo Ustawiono, wygasa 2022-04-21 10:28:15
Zmiert hasto
Kody dostepu Brak przypisanych kodéw dostepu
Karty dostepu Brak przypisanych kart

Zarzadzaj kodami dostepu

xpressScan Xpres

Rysunek 4.1.2: Panel zarzadzania - Ekran startowy

4.1.1 Resetowanie hasla

Uzytkownik moze zresetowaé hasto wybierajac przycisk Nie pamietam hasta na ekranie logowa-
nia. Mozliwe sa dwie metody resetowania hasta:

¢ Wiadomo$é z odnosnikiem - na podany adres e-mail uzytkownika zostanie wystana
wiadomo$é z odnosnikiem pozwalajacym utworzy¢ nowe hasto,

e Kod aktywacji - jesli uzytkownik posiada kod aktywacji (PUK), moze go wykorzystaé
do zmiany hasta

Resetowanie hasta przy uzyciu wiadomosci z odnoénikiem Po wybraniu tej opcji nalezy
wkonaé¢ nastepujace kroki:

1. Resetuj hasto - Na podany adres e-mail zostanie wystany link do zmiany hasta (rys. 4.1.3),

Resetuj hasto

Uzyj jednej z dwdch metod aby zmienié hasto:
* Wiadomos¢ z odnosnikiem do resetowania hasta
* Kod aktywadji jesli posiadasz

Metoda resetu hasla

i Wiadomos¢ z odnosnikiem v v

Adres E-Mail

l jkowalski@xgroup.pl

Rysunek 4.1.3: Panel zarzadzania - Podawania adresu e-mail przy resetowaniu hasta

2. Na podany adres e-mail zostanie wystana wiadomo$é z linkiem do zresetowania hasta, link
jest aktywny 24 godziny (rys. 4.1.4),
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4.1 Logowanie

xpressScan

Dzien dobry Jan Kowalski

Ustaw nowe hasto

Kliknij ponizszy odnosnik aby ustawié haslo:

Link jest aktywny przez 24 godziny.

Jedli to nie ty zadate$ resetu hasta zignoruj te wiadomosé.

Rysunek 4.1.4: Panel zarzadzania - Wiadomo$é e-mail z linkiem do resetowania hasta

3. Po wejsciu w odnosnik zostanie otworzona strona panelu zarzadzania z prosba o podanie

nowego hasta uzytkownika (rys. 4.1.5),

Zmiana hasta uzytkownika root (j.kowalski@xgroup.pl).

Nowe hasto

Hasto musi sie skt z co najmni

nej matgj litery
miec d k

duzej lit:

nimum

Musi byc inne niz akf
Powtérz hasto

Pokaz hasto

Rysunek 4.1.5: Panel zarzadzania - Podawanie nowego hasta

Po nadaniu nowego hasta wys$wietlony zostanie ekran logowania
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Resetowanie hasta przy uzyciu kodu aktywacji Przed zmiana hasta uzytkownik musi
posiadaé i zna¢ jednorazowy kod aktywacji (PUK). Administrator systemu moze wygenerowaé
kod aktywacji na panelu edycji uzytkownika (rozdziat 4.8).

1. Nalezy poda¢ nazwe uzytkownika (adres e-mail uzytkownika) oraz kod aktywacji (PUK)
(rys. 4.1.6),

Resetuj hasto
Uzyj jednej z dwoch metod aby zmieni¢ hasto:

* Wiadomos¢ z odnoénikiem do resetowania hasta
* Kod aktywadji jesli posiadasz

Metoda resetu hasta

i Kod aktywacji v vj
Adres E-Mail Kod aktywacji
l j-kowalski@xgroup.pl ‘ I 1234 '/]

Rysunek 4.1.6: Panel zarzadzania - Podawania adresu e-mail i kodu aktywacji przy resetowaniu
hasta

2. Po nacisnieciu przycisku Resetuj zostanie wy$wietolna strona panelu zarzadzania z prosba
o podanie nowego hasta uzytkownika (rys. 4.1.5).

Po nadaniu nowego hasta wyéwietlony zostanie ekran logowania.

4.1.2 Zmiana hasla

Uzytkownik po zalogowaniu sie do webowego panelu zarzadzania moze zmieni¢ hasto wybierajac
przycisk Zmien hasto na ekranie powitalnym. Wymagane bedzie podanie aktualnego hasta oraz
nadanie nowego hasta zgodnie z polityka hasel (rys. 4.1.7).

Zmiana hasta uzytkownika root (j.kowalski@xgroup.pl).

Aktualne hasto

Nowe hasto

Powtérz hasto

Pokaz hasio

& Wrac

Rysunek 4.1.7: Panel zarzadzania - Zamiana hasta
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4.2 Opis panelu zarzadzania
Panel zarzadzania sklada sie z nastepujacych elementow (rys. 4.1.2):
e Pasek goérny:
— Logo xpressScan,
— Przetacznik panelu bocznego - ukrywa panel boczny,
— Domek - przechodzi do strony startowej,
— Dodatkowe przyciski menu - zaleznie od strony dodatkowe elementy nawigacji,

— Zegarek z czasem - pozostaly czas sesji uzytkownika w minutach i sekundach, pokazuje
sie 20 minut przez zakoriczeniem sesji,

— Ikona osoby oraz imie i nazwisko - aktualnie zalogowany uzytkownik, rozwijane menu
pozwala na dodatkowe opcje:

* Edytuj - zmiana danych uzytkownika,
* Zmien hasto - zmiana hasta uzytkownika,
* Wyloguj - wylogowuje z systemu

— Ikona ze znakiem zapytania - rozwijane menu pozwala pobraé¢ dokumentacje lub otwo-
rzy¢ strone pomocy producenta.

e Panel boczny (lewy) - lista funkeji systemu:

— Firmy - lista firm dodanych do systemu,

Konektory - lista konektoréw uzywanych do taczenia sie z systemami EDM,

— Urzadzenia - lista urzadzeni skanujacych,

Aplikacje - lista aplikacji instalowanych na urzadzeniach,

Uzytkownicy - lista uzytkownikéw systemu,

— Raporty - historia zeskanowanych prac oraz autentykacji,

Role - zarzadzanie uprawnieniami uzytkownikéw,
— Konfiguracja - ustawienia, logi, aktualizacja, itp.

Kazdy element jest opisany bardziej szczegétowo w odpowiednich sekcjach.

Uwaga! Nie wszystkie elementy listy moga byé¢ dostepne dla uzytkownika zaleznie od
nadanych uprawnien.

e Stopka - zawiera nazwe producenta i wersje systemu.

4.3 Strona startowa

Strona startowa (rys. 4.1.2) sklada si¢ z trzech elementow:

e Twoje konto - zawiera podstawowe informacje o koncie uzytkownika, takie jak: imie
i nazwisko, adres e-mail, numer telefonu. Mozliwa jest edycja wtasnych danych poprzez
przycisk Fdytuj swoje dane.

e Dane dostepowe - zawiera informacje o hasle, kodach dostepu (PIN) i kartach dostepu
do systemu xpressScan. Mozliwa jest zmiana hasta poprzez przycisk Zmieri hasto oraz
zarzadzanie kodami i kartami poprzez przycisk Zarzqdzaj kodami dostepu.

e Twoja firma - wyswietla podstawowe informacje o firmie, do ktorej przypisany jest uzyt-
kownik
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4.3.1 Edycja danych

Uzytkownik

& Edytuj dane

Nazwa uzytkownika

@  jkowalski@xgroup.pl

2ytkownika jest jego adresem e-mai
Imie Nazwisko

Jan Kowalski

Telefon

i

Rysunek 4.3.1: Panel uzytkownika - edycja danych uzytkownika

Uzytkownik moze zmieni¢ swoje dane poprzez edycje danych (rys. 4.3.1) :
e Nazwa uzytkownika - nazwa logowania jest jednoczesnie adresem e-mail
e Imie i nazwisko - imie¢ i nazwisko uzytkownika

e Telefon - numer telefonu do uzytkownika (jedynie numer administratora lub numer po-
mocy moze by¢ ujawniony w aplikacji)

4.3.2 Zarzadzanie kodami dostepu

&) Kody dostepu

Typ Kod

P 1234 @

B8 Karta abed1234 E|

& ruk 4321 @
Wyswietlone 1-3 z 3 rekordéw. 10 v

Rysunek 4.3.2: Panel uzytkownika - zarzadzanie kodami dostepu

Uzytkownik moze dodaé¢ lub usunaé¢ kod dostepu naciskajac odpowiednio przycisk Generuj lub
ikone kosza (rys. 4.3.2).
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= 4 Hrinmy ® 1451 @lankowalski @
Firmy e
Nazwa NIP Miasto Kod pocztowy Adres Aktywny
Kowalski & Nowak Warszawa 00-902 Wiejska 4 @ 1Ak
Wyéwietlone 1-1z 1 rekordu 0 v

& Konfiguracja

XpressScan Xpress sp. z 0.0

Rysunek 4.4.1: Firmy

System xpressScan obstuguje wiele firm niezaleznie. Pozwala to podiaczy¢ i zarzadzaé wieloma
podmiotami poprzez jeden centralny system. Nowa firme mozna utworzy¢ poprzez przycisk Do-
daj, dodawanie nowej firmy odbywa sie¢ analogicznie do tworzenia pierwszej firmy podczas wstep-
nej konfiguracji (patrz sekcja 3.4 punkt 2).

© 1243 @uankowalski @

B Fimy Firma Kowalski & Nowak Firmy / Firma Kowalski &mp; Nowak
¥ Konektory P awieni.
8L f
8] Nazwa Aktywny

Kowalski & Nowak
B
[ 3 NP Identyfikator [ecucio]
% Konfiguraga  Moduly

mmedica Bez limitu
. * Opge
Kod pocztoy Miasto
possiony Liczba urzadzent 9999
00-902 Warszawa
* Urzadzenia
Adres
wiejska 4 y

Numer telefonu administratora Licencja
[N bierz plik & Przeglads.

Adres e-mail administratora
‘Sprawdz zgodnos NIP
@ | jkowalski@xgroup.pl

Alternatywna metoda wgrywania licencj

+ Dodaj -Typ- v -Adywny- v | Szuks B
Nazwa opis Rodzaj Numer seryjny Aktywny
Brak wynikow.

Rysunek 4.4.2: Firmy - edycja

Edycja firmy sklada si¢ z czterech segmentow (rys. 4.4.1):

e Dane firmy - panel edycji danych firmy, analogiczny do tworzenia (patrz sekcja 3.4 punkt
2),

e Powigzane ustawienia - odnosniki do dodatkowych ustawienr zwiazanych z dang firma,

e Licencja - panel zawiera informacje odnosnie licencji przypisanej do danej firmy:
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— Identyfikator - unikalny identyfikator serwera wpisane do licencji, niektére typy li-
cencji nie wymagaja identyfikatora (Brak ID), jesli identyfikator jest obecny pole
przedstawia kod identyfikatora na tle zielonym (zgodny z kodem serwera) lub czer-
wonym (niezgodny z kodem serwera),

— Moduty - lista modutéw i ich data wygasniecia

— Opcje - dodatkowe opcje licencji i ich wartosci

— Urzadzenia - lista numeréw seryjnych przypisanych do licencji

— Licencja - aktualizacja licencji poprzez plik xml

— Alternatywna metoda wgrywania licencji - aktualizacja licencji poprzez tekstowy kod
licencji

e Urzadzenia - lista utworzonych w systemi i przysanych do firmy urzadzen skanujacych

4.5 Konektory

Konektory medyczne sg konfigurowalnym elementem taczycym system xpressScan z systemem
EDM. Konfiguracja konektora wymaga réznych danych zaleznie od systemu EDM, jednak kazdy
zawiera nazwe pozwalajaca unikalnie rozpoznaé dany konektor w systemie xpressScan.

Wspierane konektory:
e mMedica - tworzy potgczenie z bazg danych systemu mMedica firmy Asseco,

e MediScan - tworzy polaczenie z ustuga serwisowa firmy Kamsoft (zwana ustuga Kamsoft),
mozliwe jest wybranie trzech rodzajow systeméw EDM firmy Kamsoft: KS-Somed, KS-PPS
i KS-Medis,

e Optimed - tworzy potaczenie z ustugg serwisowa oprogramowanie Optimed24 i Optimed-
NXT firmy Comarch,

e Skanowanie do folderu - tworzy potaczenie do lokalnego folderu lub zasobu udostepnio-
nego.

Poszczegodlne konektory opisane sg w odpowiednich sekcjach.

Konektory moga réowniez zawiera¢ dodatkowe ustawienia.

4.6 Urzadzenia

W systemie xpressScan urzadzenie jest fizycznym urzadzeniem skanujacym z unikalnym nu-
merem seryjnym. Urzgdzenie moze byé przypisane do wielu firm w sytuacji kiedy z jednego
urzadzenia korzysta kilka niezaleznych podmiotow.

Dane urzadzenia:

e Nazwa - nazwa urzadzenia uzywana w systemi pozwalajace na tatwie rozpoznanie urza-
dzenia,

e Opis - opcjonalne informacje o urzadzeniu, moze zawiera¢ np. fizyczna lokalizacje, adres
MAC, lub inne przydatne dla administratora informacje,

e Adres sieciowy - opcjonalny adres IPv4, IPv6 lub nazwa domenowa urzadzenia, adres
uzywany jest jedynie w przypadku zdalnej instalacji aplikacji z poziomu panelu zarzadza-
nia,

e Rodzaj - rodzaj/producent urzadzenia skanujacego,

e Numer seryjny - numer seryjny urzadzenia skanujacego,
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B Ustawienia urzadzenia

Nazwa Aktywny
TAK
Opis
Y
Adres sieciowy
Adres siecowy urzadzenia |Pvd, |Pv6, nazwa sieciowa
Rodzaj Numer seryjny
-Typ - v
Producent/model urzadzenia
Login Hasto
admin
Login administratora urzadzenia Hasto administratora urzadzenia
Firmy
Wykluczone Przypisane
Filter Filter
S ‘ ‘ <<
Podmiot 1 | | Podmiot 2 “
~ v

Rysunek 4.6.1: Urzadzenie
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e Login i Hasto - dane dostepowe do konta administratora urzadzenia, jest ono wymagane
do poprawnej konfiguracji urzadzenia,

e Firmy - lista firm uzytkujacych dane urzadzenie skanujace.

Utworzone urzadzenie zwiera segment z przypisanym aplikacjami medycznymi.

Uwaga! Niektore modele urzadzen wymagaja konfiguracji protokotu samba (SMB). Jesli
SMB nie zostato skonfigurowane zostanie wyswietlony komunikat o wymaganej konfigu-
racji po utworzeniu urzadzenia z tym wymogiem.

4.7 Aplikacje

Aplikacja medyczna jest elementem taczacym wszystkie sktadniki systemu ze sobg: urzadzenie,
konektor, konfiguracje aplikacji i domyslne ustawienia skanowania.

Tworzenie aplikacji odbywa sie w dwoch krokach:

1. Wybér urzadzenia - wybieranie urzadzenia skanujacego, na ktérym ma dziataé¢ aplikacja
(rys. 4.7.1). Wybor urzadzenia ograniczy konektory wylacznie do dostepnych dla danej
firmy na ktorg przypisane jest urzadzenie,

Aplikacja medyczna

B Wybierz urzadzenie

Wybierz urzadzenie, do ktérego ma byc przypisana aplikacja.

Urzadzenie Wybierz urzadzenie

Rysunek 4.7.1: Tworzenie aplikacji - wybor urzadzenia

2. Ustawienia aplikacji (rys. 4.7.2):

Xpress Sp. z 0.0.

Aplikacja medyczna

D Ustawienia aplikacji

Aplikacja medyczna dla urzadzenia Xerox VLB405.

Identyfikator aplikacji Aktywny

53680f7e-16eb-4e12-98df-51dd5bcfbede m

Nazwa aplikacji

Konektor
Wybierz konektor... v

Polaczenie z systemem medycznym

Konfiguracja aplikacji Ustawienia skanowania

Main v | | Default v

a Zapisz
p

Rysunek 4.7.2: Tworzenie aplikacji - ustawienia aplikacji
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e Identyfikator aplikacji - unikalny generowany identyfikator aplikacji,
e Nazwa aplikacji - nazwa aplikacji wy$wietlana na ekranie urzadzenia skanujacego,
e Konektor - konektor uzywany przez aplikacje,

¢ Konfiguracja aplikacji - konfiguracja uzywana podczas korzystania z tej aplikacji
(rozdzial 4.7.1),

e Ustawienia skanowania - domyslne ustawienia skanowania podczas korzystania z
aplikacji (rozdzial 4.7.3),

e Ostatnia aktywacja - wy$wietla sie po utworzeniu apikacji, zawiera date i godzine
aktywacji aplikacji na urzadzeniu,
Mozliwe jest tworzenie nieograniczonej liczby aplikacji w roznych ustawieniach i konfiguracjach,
mozliwe jest nawet powielanie doktadnie tych samych aplikacji.

Utworzona aplikacja zawiera segment Podsumowanie aplikacji (rys. 4.7.3):

«/ Podsumowanie aplikagji

Jedynie gdy wszystkie punkty zostang spetnione, aplikacja moze zosta¢ uruchomiona.

Aplikacja jest aktywna.
Firma jest aktywna.
Urzadzenie jest aktywne.

Firma posiada aktywna licengje.

CLCKKS

Licencja jest poprawna.

Weryfikacja klucza licencji nie jest wymagana.

Walidacja numeru seryjnego urzgdzenia nie jest wymagana.

' Licengja zawiera modut mMedica.

Kod instalacji

liva+R7vEu/WI/0q)a9X3800mfywSBquicADAOghoeylal/FZ2mNs9Zc8zMDamPF5tddw
XOEdf25ag2aCkAyD4cwkxDERLENOBQEUHADNSKPFQQczL10ZIH/tuVsgb5gRYD+4CW

<

Uzyj tego kedu w programie instalacyjnym na kemputerze w tej samej sieci co
urzadzenie aby zainstalowac aplikacje.

-‘;,, Pobierz program instalacyjny B2 Wylij instrukcje

Zainstaluj urzadzenie z poziomu serwera. Wymagane jest otwarte pofaczenie do
urzadzenia.

Instalacja zdalna

Rysunek 4.7.3: Tworzenie aplikacji - podsumowanie aplikacji

e Lista kontrolna - zawiera punkty, ktére musza zostaé¢ spelnione aby mozliwe byto uru-
chomienie aplikacji na urzadzeniu,

¢ Kod instalacji - kod uzywany w programie instalacyjnym do instalacji (zarejestrowania)
aplikacji na urzadzeniu skanujacym,

e Pobierz program instalacyjny - pobiera program instalacyjny przeznaczony do insta-
lacji (rejestrowania) aplikacji na urzadzeniach skanujacych,

e Wyilij instrukcje - pozwala wystaé na podany adres e-mail kod instalacji, odnoénik do
programu instalacyjnego oraz ktorka instrukcje instalacji (rejestracji) aplikacji na urzadze-
niu skanujacym,
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e Instalacja zdalna - pozwala zainstalowaé (zarejestrowac) aplikacje na urzadzeniu poprzez
webowy panel zarzadzania, wymagane jest ostwarte potaczenie z serwera do urzadzenia
oraz podanie adresu urzadzenia

Przy pierwszym uruchomieniu aplikacji na urzadzeniu nastapi jej aktywacja, zostanie spraw-
dzony numer seryjny urzadzenia oraz to czy aplikacja nie byla juz aktywowana gdzie indziej.
Jedli z jakichs przyczyn aplikacja byta juz aktywowana lecz konieczne jest jej ponowne aktywowa-
nie (np. z powodu czyszczenia danych na urzadzeniu) mozliwy jest reset aktywacji przyciskiem
Resetuy.

4.7.1 Konfiguracja aplikacji
Konfiguracja aplikacji pozwala ustawi¢ dodatkowe opcje dla aplikacji (rys. 4.7.4):
e Nazwa - nazwa konfiguracji pozwalajgca rozpoznaé¢ dang konfiguracje w systemie,

e Metoda logowania - sposéb uwierzytelniania uzytkownikéw na ekranie urzadzenia, moz-
liwe metody to:

— Wytlaczone - standardowe logowanie jest wylaczone, mozliwe jest logowanie jedynie
karta lub logowanie z sesji urzadzenia,

— Login i haslo - login (adres e-mail) oraz hasto uzytkownika systemu xpressScan, nie
myli¢ z danymi dostepowaymi systeméw EDM,

— PIN - wygenerowany i przypisany do uzytkownika unikalny kod dostepu,

e Wlacz logowanie z sesji urzadzenia - Uzywa wbudowanej autentykacji urzadzenia do
zalogowania uzytkownika w aplikacji (nie wszystkie modele urzadzen sa wspierane),

e Wlacz logowanie kartg - zezwala na logowanie uzytkownika do urzadzenia przy uzyciu
kart dostepu (nie wszystkie modele urzadzen sa wspierane),

e Wlacz przypisywanie kart - zezwalaj na przypiswanie kart przy urzadzeniu uzywajac
kodu aktywacji (PUK),

e Ostatnio wybrane loginy - wyswietlaj kilka ostatnio wybranych loginéw podczas lo-
gowania (tylko przy metodzie Login i hasto), pozwala nie wpisywa¢ dlugiego loginu na
panelu urzadzenia,

e Zezwol na logowanie z sesji uzytkownika - przez czas okreslony w polu Limit czasu
sesji bedzie mozliwe zalogowanie uzytkownika bez hasta, w przypadku wyboru metody
logowania PIN zostang wyswietlone loginy oséb uwierzytelnionych w czasie zdefiniowanym
przez pole Limit czasu sesji,

e Limit czasu sesji - czas po ktérym nieaktywny uzytkownik zostanie autmatycznie wylo-
gowany z aplikacji,
e Podpis dokumentu - okresla sposéb dziatania modutu do podpisywania dokumentow.
Na ekranie podsumowania skanowania, bedzie widoczny przycisk "Podpis":
— Domys$lnie wylaczony - podpis dokumentu jest wylaczony, ale operator moze go
wlaczyé,
— Donyslnie wlaczony - podpis dokumentu jest wlaczony, ale operator moze go wy-
taczy¢,
— Wylaczony bez mozliwosci zmiany - podpis dokumentu jest wytaczony i operator
nie moze go wlaczyé,

Wtlaczony bez mozliwosci zmiany - podpis dokumentu jest wlaczony i operator
nie moze go wylaczyé,
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Podpis dokumentu tworzy znak graficzny na skanowanym dokumencie, znak sktada sie
imienia i nazwiska podpisujacego uzytkwnika oraz opcjonalnie ikong tarczy lub podpisu.
Konfiguracje podpisu mozna dostosowaé przechodzac na powiazane ustawienia Konfigura-
cja podpisu (rozdzial 4.7.2).

e OCR dokumentu przez ABBYY - okresla sposéb dziatania modutu do optycznego
rozpoznawania znakéw w dokumentach. Na ekranie podsumowania skanowania, bedzie
widoczny przycisk "OCR":

— Domys$lnie wylaczony - ocr dokumentu jest wytaczony, ale operator moze go wia-
czy¢,

Donyslnie wlaczony - ocr dokumentu jest wlaczony, ale operator moze go wytaczy¢,

— Wylaczony bez mozliwosci zmiany - ocr dokumentu jest wylaczony i operator
nie moze go wlaczy¢,
— Wilaczony bez mozliwosci zmiany - ocr dokumentu jest wiaczony i operator nie
moze go wylaczyé,
¢ Kopia dokumentéw - po udanym zapisie do miejsca docelowego (np. systemu EDM)

zapisuj kopie tego dokumentu do wskazanego konektora,

e Konektor - konektor uzywany do zapisu kopii dokumentu (tylko gdy wybrano opcje "Ko-
pia dokumentow"),

e Prob logowania - liczba prob logowania zanim aplikacja zostanie zablokowana, jesli w
przeciaggu 5 minut liczba nieudanych préb logowania zostanie przekroczona nikt nie bedzie
mogl zalogowaé sie na urzadzeniu,

e Czas blokady logowania - czas na jaki dana aplikacja zostanie zablokowana po przekro-
czeniu liczby nieudanych prob logowania,

Tabela 3 przedstawia funkcje wspierane przez dane modele urzadzen.

Uwaga! Domy$lna konfiguracja nie moze zostaé usunieta.
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n Konfiguracja aplikacji

Nazwa

Domyélna

Metoda logowania

Wytaczone

Wiacz logowanie karta

NIE

ownikéw karta dostepowa (nie wszystkie modele urzadzen s

Ostatnio wybrane loginy

NIE

Limit czasu sesji

15 minut
Jak diugo operator bedzie zalogowany na urzadzeniu
Podpis dokumentu

Domysinie wytaczony

Tryb dziatania podpisu dokumentu (wymagana licencja)

Kopia dokumentow

NIE
Po udanym zapisie skopiuj zeskanowane dokumenty do
Préb logowania

3

Liczba prob logowania zanim aplikac]

io wybranych loginow (tylko przy metodzie Login i hasto)

wybranego konektora

zostanie zablokowana

3

Wiacz logowanie z sesji urzadzenia
TAK >

a do zalogowania ugytkownika w aplikacji (nie

Wiacz przypisywanie kart

NIE v

Zezwala] na przypisywanie kart przy urzgdzeniu uZywajgc kodu aktywadji

Zezwél na logowanie z sesji uzytkownika

NIE v

Przez pewien czas bedzie mozliw

OCR dokumentu przez ABBYY

Domysinie wytaczony ~

Tryb dziatania OCI

Czas blokady logowania

1 minuta A

aki dana aplikacja

Rysunek 4.7.4: Konfiguracja aplikacji

4.7.2 Konfiguracja podpisu

Na dokument podpisany cyfrowo mozna nanies¢ dodatkowo znak graficzny (stempel) sktadajacy
sie z imienia i nazwiska podpisujacego uzytkownika, daty podpisu oraz opcjonalnie ikony tarczy

lub podpisu (rys. 4.7.5).
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o Konfiguracja podpisu

Wiacz graficzny podpis

TAK v
Wielkosé czcionki lkona
8 Tarcza v
Wielkos¢ czcionki padpisu w pikselach Dolacza do grafiki podpisu symbol podpisu
Pozycja w dokumencie Pozycja na stronie
Ostatnia strona v Prawy dolny rég v
ona skanu, na ktdre it grafika podpi Pozycja na stronie, na ktérej m etc si ka podpi
Prawy/lewy margines Gérny/dolny margines
4 4

b prawej krawedzi strony zaleznie od

Rysunek 4.7.5: Konfiguracja podpisu

e Wilacz graficzny podpis - wlacza naktadanie znaku graficznego na dokument (stempla),

o Wielkos$é czcionki - wielkos¢ czcionki gtéwnej w pikselach w przedziale od 6 do 12, jest
to wielkos¢ danych podpisujacego, dodatkowo mniejsza czcionka (2/3 wielkosci czcionki
gtownej) dopisana jest data podpisu,

e Ikona - rodzaj ikony przy podpisie, ikone mozna catkowicie wytaczy¢ i zostawi¢ jedynie
sam tekst,

e Pozycja w dokumencie - okresla, na ktorej stronie ma pojawié¢ sie stempel podpisu,

e Pozycja na stroniea - okresla, w ktérym miejscu na danej stronie ma pojawié¢ sie stempel
podpisu,

e Prawy/lewy margines - zaleznie od pozycji na stronie okresla odlegtosé¢ stempla od
prawej lub lewej krawedzi strony,

e Gorny/dolny margines - zaleznie od pozycji na stronie okresla odlegtosé stempla od
gérnej lub dolnej krawedzi strony.

4.7.3 Ustawienia skanowania

Ustawienia skanowania zawieraja domy$lne ustawienia skanowania oraz ustawienia stempla.
Ustawienia skanowania mozna zmieni¢ na czas sesji podczas korzystania z aplikacji jednak po
wylogowaniu uzytkownika ustawienia zostana przywrécone do domyslnych. Niektorych ustawier
nie mozna zmieni¢ z poziomu aplikacji.

Ustawienia skanowania sktadaja si¢ z nastepujacych elementéow (rys. 4.7.6):
e Nazwa - nazwa pozwalajgca rozpoznaé ustawienia skanowania w systemie,

e Nazwa pliku - nazwa zeskanowanego pliku, nazwa moze ulec zmianie zaleznie od uzywa-
nego konektora,
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B Ustawienia skanowania

Nazwa Aktywny Stempel

Default Na wszystkich stronach %

Tekst stempla

Nazwa pliku {patient] {pesel}, {time} {date], Strona {n}/p}

xpressScan

ch zmiennych dynamicznych w stemplu
Jakosé Format pliku

Srednia ~| | PDF o

Duplex Pomijanie pustych stron

Jednostronnie ~ NIE ~

Kolor

Skala szarosci v e
{device_sn} - Numer se

Rozmiar Orientacja wykorzystanego konektora:
AUTO ~ | Pionowy | lpatient masked) -
{pesel) - PESEL pagj

Metoda transferu skanow

AUTO w

Rysunek 4.7.6: Ustawienia skanowania

Jakos¢ - jakosé¢ skanu (rozdzielczosé dpi, konkretna wartosé jest zalezna od danego urza-
dzenia, $rednia jakosé to zawsze 200 dpi), im wyzsza jako$é¢ tym wiekszy rozmiar pliku na
dysku,

Format pliku - format wyjsciowy pliku,

e Duplex - skanowanie dokumentu jednostronne lub dwustronne, przy skanowaniu dwu-
stronnym usuwane sg puste strony jesli dane urzadzenie wspiera taka opcje,

e Pomijanie pustych stron - puste strony przy skanowaniu dwustronnym nie beda doda-
wane do dokumentu (jesli wspierane przez urzadzenie),

Kolor - czy dokument zeskanowany ma zostaé w kolorze, czerni i bieli czy skali szarosci,

Rozmiar - rozmiar wejsciowy papieru, przy wyborze AUTO urzadzenie wykrywa rozmiar,
lub jesli taka opcja nie jest wspierana przez urzadzenie uzywany jest rozmiar A4,

Orientacja - orientacja wejSciowa papieru, jesli urzadzenie wspiera opcje automatycznej
orientacji to dokument zostanie obrécony zgodnie z wykryta orientacja,

Metoda transferu skanéw - sposob przekazywania pliku z urzadzenia do serwera:

AUTO - system sam decyduje o wyborze najlepszej metody transferu, zaleca sie
zachowanie tego trybu,

— HTTPS - transfer zabezpieczonym protokotem HTTPS,

FTP - transfer na zdefiniowany serwer FTP,

SMB - transfer na udostepniony zaséb SMB, z powodéw bezpieczenistwa ta metoda
nie jest zalecana,

WebDAYV - transfer protokotem WebDAV

Uwaga! Jesli urzadzenie nie wspiera wybranej metody zostanie uzyta metoda AUTO.

e Stempel - wlacza stempel dodawany do zeskanowanego dokumentu,
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e Tekst stempla - tekst dodawany do zeskanowanego dokumentu, mozliwe jest uzywanie
zmiennych dynamicznych (metadanych).

Tabele w sekcji B.2 przedstawiaja szczegdétowe informacje odnosnie ustawienn skanowania dla
poszczegdinych modeli urzadzen.

4.8 Uzytkownicy

Uzytkownikami w systemie sa osoby z nadanymi unikalnymi nazwami (loginami). Uzytkownik
przynalezy do jednej firmy ale moze pracowa¢ w obrebie kilku firm zaleznie od nadanych upraw-
nien.

Lista uzytkownikéw ograniczona jest zaleznie od uprawnieri uzytkownika przegladajacego dane.

.d Dane uzytkownika .m Kody dostepu

Login Aktywny =k Dodaj ~
PO o |
Typ Kod
E-Mail Prin S0 \il
@  anowak@xgroup.pl
& rux 915605 \il
Hasto
. . N Wyswietlone 1-2 z 2 rekorddw. 10~
Nie ustawiono e Resetuj hasto
Imig MNazwisko =Uiylkawniq medyczni
Anna Nowak
= Dodaj powiazanie
Telefon
"‘ Konektor Login
Firma MIMEDICA [Podmict, mMedica) NOWAK \il
Podmiot
Wyswietlone 1-1 z 1 rekordu. 10~
Role
Wylkluczone Przypisane

Filter Filter

| »> | << |

Administratar Operator

Rysunek 4.8.1: Edycja uzytkownika

Ekran uzytkownika sklada sie z kilku segmentow (rys. 4.8.1):

e Dane uzytkownika - zawiera dane o uzytkowniku, segment jest niemal identyczny do
tego jak przy tworzeniu nowego uzytkownika,

— Login - unikalna nazwa uzytkownika, podczas tworzenia uzytkownika dostepne jest
dodatkowe pole do wyboru "Powiaz uzytkownika medycznego", zaznaczenie tego
pola spowoduje prébe utworzenia powigzan uzytkownika z EDM uzywajac podanego
loginu (wiecej: Uzytkownicy medyczni 4.8),

— E-mail - unikalny adres e-mail uzytkownika,

— Hastlo - przedstawia informacje dotyczace hasta, kazdy uzytkownik moze posiadaé
doktadnie jedno hasto lub nie posiada¢ hasta wcale, przycisk Resetuj wysle wiado-
mo$¢ na adres e-mail uzytkownika z odnos$nikiem do utworzenia nowego hasta. W
przypadku ekranu tworzenia uzytkownika pole pozwala na wystanie odnosnika do
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utworzenia nowego hasta przy utworzeniu uzytkownika,

— Imie i nazwisko - opcjonalne dane osobowe uzytkownika,

Tytul zawodowy - tytul zawodowy dodawany przed imieniem i nazwiskiem (uzy-
wany np. podczas podpisywania dokumentu),

Telefon - numer telefonu uzytkownika, dostepny jedynie dla oséb z uprawnieniami
do edycji uzytkownika, pozwala na szybki kontakt z danag osoba,

Firma - firma do ktoérej przynakezy uzytkownik,
— Role - role nadane uzytkownikowi,

¢ Kody dostepu - lista kodéow dostepu (PIN)m kodow aktywacji (PUK) oraz kart przy-
pisanych do uzytkownika. Nowy kod mozna nadaé recznie lub wygenerowaé losowy, kod
musi mie¢ dhugosé odpowiednia, zgodnie z polityka bezpieczenstwa,

e Uzytkownicy medyczni - uzytkownika systemy xpressScan mozna powiazaé z uzyt-
kownikiem systemu EDM, w tym celu nalezy doda¢ powiazanie (rys. 4.8.2): Powiazanie

Utwérz nowe powiazanie uzytkownika X

Powiaz tego uzytkownika z uzytkownikiem systemu medycznego.

Konektor 1 (Kowalski & Mowak, mMedica) v
Login NOWAK v l
Hasto

=3
Rysunek 4.8.2: Edycja uzytkownika - powiazanie uzytkownika z systemem EDM
uzytkownika pozwala na zapis pliku do systemu EDM jako dany uzytkownik w przeciwien-
stwo do uzytkownika domyslnego.
— Konektor - konektor systemu EDM, z ktérym tworzone jest powigzanie uzytkownika,
— Login - login uzytkownika w systemie EDM,
— Haslo - hasto uzytkownika w systemie EDM jesli wymagane,

e Certyfikat uzytkownika - certyfikaty uzytkownika uzywane do podpisywania dokumen-
tow, wymagany jest dodatkowy modut licenji (rys. 4.8.3):

— Typ - typ certyfikatu,

Haslo/PIN - haslo klucza prywatnego certyfikatu, pole jest wymagane przy dodaw-
niu certyfikatu w celu walidacji i konwersji do odpowiedniego formatu wprowadzonego
certyfikatu,

Zapamietaj haslo/PIN - system zapamieta haslo aby nie bylo wymagane jego
podawanie przy podpisywaniu dokumentéw,

Plik certyfikatu - plik z certyfikatem w formacie PKCS #12 (rozszerzenie .pfx lub
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Dodaj certyfikat X
Typ ZUs “
Hasto/PIN

Pokaz hasto

Zapamietaj hasto/PIN

Plik certyfikatu Wybierz p & Przeglada ...

=+ Dodaj

Rysunek 4.8.3: Edycja uzytkownika - Certyfikaty uzytkownika

.p12) wraz z kluczem prywatnym.

4.9 Raporty

Raporty pozwalaja monitorowaé akcje uzytkownikéw, ich prace skanowania, udane jak i nieudane
logowania do systemu.

4.9.1 Historia skanowania

Panel historii skanowania zawiera liste prac wraz z liczba zeskanowych stron wykonanych przez
uzytkownikow na urzadzeniach (rys. 4.9.1). Wyniki sa ograniczone do prac wykonanych na apli-
kacjach lub urzadzeniach przypisanych do firmy, do ktorej przegladajacy uzytkownik ma upraw-
nienia.

Historia Skanowania Raporty / Historia skanowania
“Typ- ~|| data X @ B
Status Nazwa uzytkownika Nazwa aplikacji Konektor Urzadzenie Liczbastron  Czas
Trwa skanowanie a.nowak (a.nowak@xgroup.pl) | xpressScan mMedica MMEDICA  Epson WF-C5890 = 2024-06-19 11:01:09
O rraca wstrzymana Jkowalski (j.kowalski@xgroup.pl) ] xpressScan mMedica MMEDICA  Canon SF400 - 2024-06-19 11:00:30
@ Praca zakoriczona a.nowak (a.nowak@xgroup.pl) || xpressScan Folder Folder Epson WF-C5890 4 2024-06-19 11:00:16
@ Praca zakoriczona a.nowak (a.nowak@xgroup.pl) ] xpressScan mMedica MMEDICA  Epson WF-C5890 12 2024-06-19 10:58:23
@ Praca zakoriczona Jkowalski (j.kowalski@xgroup.pl) || xpressScan mMedica MMEDICA  Canon SF400 4 2024-06-19 10:58:05
€ Praca anulowana Jkowalski (j.kowalski@xgroup.pl) ] xpressScan mMedica MMEDICA  Canon SF400 - 2024-06-19 10:57:46
@ Praca zakoriczona a.nowak (a.nowak@xgroup.pl) O xpressSean mMedica MMEDICA  Epson WF-C5890 1 2024-06-19 10:57:41
@ Praca zakoriczona J-kowalski (j.kowalski@xgroup.pl) ] xpressScan mMedica MMEDICA  Canon SF400 2 2024-06-19 10:57:12
@ Praca zakoriczona - kowalski (j.kowalski@xgroup.pl) O xpressSean mMedica MMEDICA  Canon SF400 2 2024-06-19 10:56:52
@ Praca zakoriczona a.nowak (a.nowak@xgroup.pl) ] xpressScan mMedica MMEDICA  Epson WF-C5890 6 2024-06-19 10:56:21
Wyséwietlone 1-10 z 4,983 rekordow. « 23456 7 89 10 » 10 v

Rysunek 4.9.1: Historia skanowania

Przycisk Raport pozwala wygenerowaé raport liczby zeskanowanych stron przez uzytkownikéw w
zadanym okresie czasu. Raport jest generowany do pliku CSV, ktéry moze zostaé zaimportowany
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do Excel-a firmy Microsoft w celu szczegdtowej analizy danych.

Generuj raport X

Generuje raport liczby zeskanowanych stron dla uzytkownikéw do

pliku CSV.
Zakres:
od B X 2024-06-01
Do B X 2024-06-19

Rysunek 4.9.2: Generowanie raportu historii skanowania

Dodatkowe szczegdly pracy (rys. 4.9.3) dostepne sa po wybraniu ikony podgladu (oko).

Status @ Praca zakoficzona

Cczas 2022-03-2310:14:26

Usytkownik anowak@xgroup.pl

Identyfikator aplikacji 53680(7e-16eb-412-98df-51dd5befbsds

Konektor Konektor 1

Urzadzenie Xerox VLB40S

Rysunek 4.9.3: Historia skanowania - dane pracy

Panel lewy zawiera podstawowe informacje o pracy dostepne niezaleznie od wybranego rodzaju
konektora i urzadzenia. Panel prawy (szczegoty) bedzie sie roznit ze wzgledu na rodzaj konektora
i urzadzenia.

4.9.2 Historia logowan

Historia logowan zawiera pelng historie udanych dostepéw do aplikacji oraz webowego panelu
zarzadzania (rys. 4.9.4). Ikona ekranu lub zebatek informuje o tym czy logowanie byto wykonane
do aplikacji na urzadzeniu lub do panelu zarzadzania. Wyniki sa ograniczone ze wzgledu na
uprawnienia przegladajacego uzytkownika.
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Historia logowan

anowak@xgroup.pl
anowak@xgroup.pl

anowak@xgroup.pl

Oo0o0ooo

anowak@xgroup.pl

£ 08

0O o

Wyéwietlone 1-10 2 59 rekordéw.

Nazwa uzytkownika

= |WHistor nia  *3 Historia logowari

root (jkowalski@xgroup.pl)

root (jkowalski@xgroup.pl)
root (jkowalski@xgroup.pl)
root (jkowalski@xgroup.pl)
oot (jkowalski@xgroup.pl)

root (jkowalski@xgroup.pl)

O —.

Typ
Prin
B karta
Prn
Prn
Prin
XK Hasto
Prin
Xk Hasto
Prin
Prn

Kod

12

abed1234

Czas

2022-11-07 11:23:14

2022-11-07 11:21:54

2022-11-07 11:18:10

2022-11-07 11:1637

2022-11-07 11:15:33

2022-11-07 10:10:43

2022-11-04 142342

2022-11-04 142223

2022-11-04 133323

2022-11-04 12:2839

Urzadzenie

Epson

Canon

HP

Epson

Canon

He

He

HP

Rysunek 4.9.4: Historia logowari

4.9.3 Nieudane logowania

© Jan Kowalski

Adres IP
192.168.0.71
192.168.065
192.168.074
192,168,071
192.168.0.65
192.168.0.197
192.168.0.74
192.168.0.197
192.168.0.74

192168074

(2]

Nieudane logowania przedstawia liste prob logowania w aplikacji lub webowym panelu zarza-

dzania (rys. 4.9.5).

Login

B Raporty -

W r ad

2 K Q
&3 anowak@xgroup.pl
a
Q
Q% jkowalski@xgroup.pl
OF  jkowalski@xgroup.pl
Q% jkowalski@xgroup.pl
0% jkowalski@xgroup.pl

Wyswietlone 1-10 17 rekordéw.

Nieudane préby logowan

Typ dostepu
B
Prin
Prn
3K Hasto
p N
Pen
Xk Hasto
XK Hasto
3K Hasto
3K Hasto

® Nieudane logowania

Kod/Hasto

ATT23F24

122

1212

1

Liczba préb

2

2

2

Ostatnia préba

2022-11-07 11:21:26

2022-11-07 11:21:26

2022-11-04 13:28:33

2022-11-04 12:32:16

2022-10-24 11:00:33

2022-10-24 10:59:58

2022-10-24 10:54:01

2022-10-13 11:47:19

2022-10-10 09:04:41

2022-10-07 13:06:19

Wygasa

2022-11-07 11:21:48

2022-11-07 11:21:48

2022-11-04 133333

2022-11-04 1237:16

2022-10-24 11:05:33

2022-10-24 11:00:28

2022-10-2410:59:01

2022-10-1311:52:19

2022-10-10 09:09:41

2022-10-07 13:11:19

Rysunek 4.9.5: Nieudane logowania

Raport

© Jan Kowalski

(2]

Nieudane prby logowarh

Urzadzenie  Adres IP

Canon

Canon

HP

Canon

Canon

192.168.065
192.168.065
192.168.0.74
192.168.0.197
192.168.0.65
192.168.065
192.168.0197
192.168.0.197
192.168.0.197

192.168.0.197

e Tkona ekranu lub zebatek informuje o tym czy logowanie bylo wykonane do aplikacji na
urzadzeniu lub do panelu zarzadzania.

e Login - uzyty login w przypadku logowania loginem i hastem lub z sesji,

e Typ dostepu - uzyta metoda uwierzytelnienia,

e Liczba préb - liczba prob wykonana w przeciagu 5 minut od ostatniej nieudanej proby.
Wszystkie nieudane proby wykonane z tego samego identyfikatora w przeciggu tego czasu
beda zliczane jako jeden wpis, po tym czasie zostanie utworzony kolejny wpis,

e Ostatnia proéba - czas wykonania ostatniej préby logowania,

e Wygasa - jesli logowania zostalo zablokowane jest to czas wygasniecia blokady,

e Adres IP - adres IPv4, z ktorego dokonana zostata ostatnia proba uwierzytelnienia.
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4.10 Role

Role zapewniaja kontrole nad uprawnieniami uzytkownikéw do poszczegdlnych elementéw sys-
temu (rys. 4.10.1). Przegladanie i edycja rol jest ograniczona do uprawnien uzytkownika.

Role Role
SR
Name Wszystide firmy & H v » & =] Q -
Administrator TAK = Z = =z z @ (=][=]
Operat TAK o o S S o o o (=][¥]
Operator Kowalski & Nowak NIE o (S o o o ) () (=] (&)

Rysunek 4.10.1: Role - lista

Nazwa Operator Kowalski & Nowak

Wzystkie firmy

ZPOZ ACME Kowalski & Nowak

X Konfiguracja |w‘

¥ Konektor medyezny |w‘

- (S [

& Urzadzenia |w‘

Uprawnienia operatora aplikacji I Wszystiie aplikacje Vo
B 7apisz

Rysunek 4.10.2: Ustawienia roli

Rola powiagzana jest z firma i aplikacjami oraz moze kontrolowaé dostep do poszczegdlnych
elementow webowego panelu zarzadzania (rys. 4.10.2).

e Nazwa - nazwa roli pozwalajaca na rozpoznanie danej roli w systemie,

e Wszystkie firmy - czy rola ma by¢ przypisana do wszystkich firm, jedynie uzytkownik
posiadajacy uprawnienia gléwne (root) moze przypisa¢ role do wszystkich firm,

e Przypisane firmy - lista firm, do ktérych przypisana jest rola. Jedynie uzytkownicy
przypisani do firmy, do ktérej przypisana jest rola beda mogli zostaé¢ przypisani do tej roli.
Dostep do aplikacji rowniez jest ograniczony jedynie do aplikacji przypisanych do firm, do
ktorych przypisana jest rola,

¢ Elementy webowego panelu zarzadzania - lista dostepu do elementéw webowego
panelu zarzadzania, nadanie uprawnienn do edycji zezwoli uzytkownikowi na zarzadzanie
danym elementem w obrebie przypisanych firm. Na przyktad jesli rola zezwala na edycje

uzytkownikéw to osoba zarzadzajaca z ta rola bedzie mogtla edytowaé wszelkich uzytkow-
nikéw bedacych w firmie wylistowanej w polu Przypisane firmy.

e Uprawnienia operatora aplikacji - decyduje o dostepie do aplikacji:
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— Brak dostepu do aplikacji - rola nie nadaje uprawnienn do dostepu do aplikacji,

— Wybrane aplikacje - rola zezwala na dostep do wybranych aplikacji, wybor aplikacji
jest ograniczony ze wzgledu na przypisane firmy, oznacza to, ze nawet jesli zosta-
nie wybrana aplikacja z firmy niebedacej przypisanej do roli to dostep nie zostanie
udzielony przez tg role. Zaznaczenie opcji Automatycznie dodawaj nowe aplikacje do
uprawnien powoduje dodanie do listy dozwolonych nowo utworzonej aplikacji w ob-

rebie przypisanych firm.

— Waszystkie aplikacje - dostep jest udzielony do wszystkich aplikacji firm przypisanych

do tej roli,

rola nie mozna ograniczy¢ uprawnien, a jedynie je nadac.

Uwagal! Zawsze brane sa najwysze dostepne uprawnienia uzytkownika. Oznacza to, ze

W przyktadzie (rys. 4.10.2) uzytkownik powiazany z firma Kowalski & Nowak bedzie posiadal
dostep do aplikacji firmy Kowalski €9 Nowak. Uzytkownikowi powigzanemu z firma SPOZ ACME
nie bedzie mozna nadaé tej roli, nie bedzie réwniez on mial nadanych uprawnien dostepu do

aplikacji firmy Kowalski € Nowak przez tg role.

4.11 Konfiguracja

Konfiguracja systemu

#= Podsumowanie konfiguradji

Identyfikator sprzetowy
Adres serwera
Port HTTP

Port HTTPS

& smtp o

Pozwala na wysylanie wiadomosci o metodach autoryzaji do uzytkownikéw (opcjonalne).

B¢ Konfiguracia aplikacji (]
Ustawier tod

Poziom

d logowania do aplikacji na urzadzeniach

Wymus silne hasto
Wygasanie hasta

Dhugosé kodéw dostepu

omyé wania dokumentacj
B twoja firma Czas sesji strony

Firma Podmiot

Adres firmowy Ulica 1, 00-000 Miasto

Przejd? do ustawier serwera

Przejdz do ustawiers bezpieczefistwa

Konfiguraca

=8 Serwer

1111111111122222222233333

192.02.0

80

15 minut

Telefon 1234567890 SMTP

Adres e-mail user@example.com

Adres serwera
Port
Przejdz do ustawier firmy
Tryb SSL

Adres

mail.example.com
25

Brak

Przejdz do ustawieri SMTP

Rysunek 4.11.1: Konfiguracja systemu

Konfiguracja systemu pozwala edytowaé¢ niezbedne ustawienia systemu, ktoére sg niezalezne i
wspolne dla wszystki firm. Ekran przedstawia podsumowanie konfiguracji podzielone na kilka

segmentow (rys. 4.11.1):

e Podsumowanie konfiguracji - szybki poglad stanu konfiguracji systemu, ikony przed-

stawiajg stan konfiguracji danego elementu systemu,

e Twoja firma - podstawowe dane gltéwnej (pierwszej) firmy,

e SMTP - dane uzywanego serwera SMTP,

e Serwer - zawiera unikalny identyfikator sprzetowy, adres serwera oraz porty z jakich ko-

rzysta system,
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e Bezpieczenstwo - podsumowanie informacji dotyczacych konfiguracji i pozioméw bezpie-
czenstwa systemu,

Przez pasek gorny mozna przej$é do konfiguracji poszczegdlnych elementow systemu.

4.11.1 System - Serwer

Zawiera uzywany przez system adres serwera oraz porty HTTP i zabezpieczony port HTTPS.
Nalezy tutaj odwzorowaé faktycznie uzywane dane przez ustuge webows.

Uwaga! Zmiana tych danych nie oznacza faktycznej zmiany dziatania systemu, jest to
jedynie informacja dla systemu z jakich danych ma korzystaé¢, np. przy instalacji aplikacji
na urzadzeniach.

Adres serwera moze byé¢ rowniez nazwg domenows serwera. Adres musi by¢ dostepny przez
urzadzenia w celu poprawnego dzialania systemu.

4.11.2 System - Bezpieczenstwo
Zarzadzanie polityka bezpieczeristwa calego systemu (rys. 4.11.2).

Konfiguracja polityki bezpieczenstwa

O Konfiguracja bezpieczeristwa

Skonfiguruj polityke bezpieczeristwa dostepu do urzadzen.

Poziom
Wymus HTTPS Czas sesji strony

NIE ~ 15 minut ~
Wygasanie hasla Wymus silne hasto

Miesiac ~ TAK ~

Diugosé koddw dostepu

6

Proby logowania Czas blokady logowania

3 15 minut >

Rysunek 4.11.2: Konfiguracja systemu - polityka bezpieczenistwa systemu

e Poziom - przedstawia slownie i graficznie obliczony ogdélny poziom bezpieczenstwa od
poziomu niskiego do maksymalnego, zaleca sie utrzymywanie przynajmniej wysokiego po-
ziomu bezpieczenstwa,

e Wymus$ HTTPS - wlaczenie tej opcji powoduje wymuszony dostep szyfrowanym proto-
kotem HTTPS do webowego panelu zarzadzania, zadania HTTP zostana automatycznie
przekierowane na HTTPS,

e Czas sesji strony - czas po jakim bezczynny uzytkownik zostanie wylogowany z webowego
panelu zarzadzania,
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e Wygasanie hasta - czas po jakim uzytkownik musi zmienié¢ hasto,

e Wymus silne haslo - zezwalaj tylko na silne hasta (minimum 8 znakéw w tym przynaj-
mniej jedna duza litera, jedna mata litera i jedna cyfra),

e Dlugosé kodédw dostepu - wymagana dlugodé kodéw PIN, nie moga by¢ krétsze niz 4
znaki, zaleznie od ilosci uzytkownikéw zaleca sie zwiekszanie dtugosci aby uniknaé sytuacii,
w ktorej liczba mozliwych wolnych kombinacji kodéw bedzie ograniczona,

e Prob logowania - liczba prob btednych logowan loginem i hastem zanim uzytkownik
zostanie zablokowany (0: wylacza blokowanie)

e Czas blokady logowania - czas na jaki dany uzytkownik zostanie zablokowany, uzyt-
kownik przez ten czas nie bedzie moégt sie zalogowaé do webowego panelu zarzadzania jak
i aplikacji nawet jesli poda poprawne hasto (czas ten niedotyczy uwierzytelniania innymi
metodami).

4.11.3 System - Raporty

Pozwala skonfigurowaé okres w jakim przechowywane sa dane raportéow: historia skanowania,
historia logowania, nieudane logowania. Wartosé jest podana w miesigcach. Domys$lnie dane
przechowywane sa przez 2 lata (24 miesiace). Dane starsze niz zadana liczba miesiecy zostana
bezpowrotnie usuniete.

Konfiguracja raportéw

= Konfiguracja raportow

Skonfiguruj okres przechowywania historii raportéw (wartosci w miesigcach).

Historia skanowania 24
Historia logowan 24
Nieudane logowania 24

B zapisz
pi

Rysunek 4.11.3: Konfiguracja systemu - ustawienia historii raportéow

4.11.4 System - Aktualizacja

Ekran pozwala na sprawdzenie oraz dokonanie aktualizacji systemu. Wlaczenie opcji Wysytaj
powtadomienia do gtownego administratora o nowej wersji powoduje automatyczne sprawdzenie i
poinformowanie gtéwnego administratora systemu o dostepnej aktualizacji, sprawdzenie odbywa
sie raz dziennie o godzinie 10 rano.

Jesli aktualizacja jest dostepna mozliwe sa dwa scenariusze aktualizacji:

1. Pobierz - uruchamia pobieranie najnowszej wersji instalatora systemu, ktérym mozna
zaktualizwaé system na serwerze,

2. Aktualizuj - pozwala na autmatyczng aktualizacje systemu. System pobierze najnowsze
pliki i sam dokona aktualizacji na serwerze, webowy panel zarzadzania i aplikacje beda
niedostepne podczas trwania aktualizacji.
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4.11 Konfiguracja

4.11.5 Lacznosé - FTP

Konfiguracja serwera FTP, na ktéry moga skanowaé urzadzenia, a nastepnie pobierane sg pliki
przez system. Serwer F'TP nie jest czedcia systemu i musi zosta¢ uruchomiony niezaleznie od

systemu xpressScan.

Konfiguracja FTP

a% Konfiguracja FTP

Skonfiguruj serwer FTP do odbierania skanéw z urzgdzen.

Adres serwera Port SSL

Login

Folder

21 TAK ~

Pokaz hasto

B Testuj ustawienia

nia,

Rysunek 4.11.4: Konfiguracja systemu - tacznosé FTP

Adres serwera - adres serwera FTP,
Port - port poleceri FTP, domyslnie 21 dla FTP lub 910 dla FTPS,
Login i hasto - dane uwierzytelniania do serwera FTP,

Folder - podfolder na serwerze FTP wyznaczony do umieszczania skanow przez urzadze-

4.11.6 kLaczno$é - SMB

Konfiguracja udostepniania folderéw protkotem samba. Udostepnianie mozna skonfigurowaé na
kilka sposobow (pole rodzaj):

1. Automatycznie (zalecany) - system sam utworzy uzytkownika systemu Windows wy-
korzystywanego do dostepu do zasobu oraz sam utworzy zaséb udostepniony i nada odpo-
wiednie uprawnienia, jest to zalecane ustawienie,
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/& Konfiguracja SMB

Skonfiguruj udostepnianie SMB do odbierania skanéw z urzadzen.

W trybie Automatycznym w systemie Windows zostanie utworzone lokalne konto
systemowe xpressScan.

Rodzaj
Automatycznie (zalecalny) -

Testuj ustawienia

a Zapisz

Rysunek 4.11.5: Konfiguracja systemu - tgcznosé SMB tryb automatyczny

2. Automatycznie z kontem lokalnym - system sam utworzy zas6b udostepniony i nada
odpowiednie uprawnienia, wymagane jest jedynie podanie uzytkownika systemu Windows
wykorzystywanego do dostepu do zasobu udostepnionego,

& Konfiguracja SMB

Skonfiguruj udostepnianie SMB do odbierania skanéw z urzadzen.
W trybie Automatycznym w systemie Windows zostanie utworzone lokalne konto
systemowe xpressScan.

Rodzaj

Automatycznie z kontem lokalnym v v
Login Hasto

XPFESSSCEH T I
Login konta Windowsa Hasto konta Windowsa

Pokaz hasto

Testuj ustawienia

Zapisz

Rysunek 4.11.6: Konfiguracja systemu - tacznosé SMB tryb automatyczny z kontem lokalnym

3. Folder lokalny - administrator sam utworzyl zaséb udostepniony na lokalnym serwerze,
na ktérym zainstalowany jest system xpressScan:

e Nazwa udzialu - nazwa udostepnionego zasobu w sieci,

e Podfolder - podfolder wewngtrz udostepnionego zasobu, do ktérego maja by¢ skano-
wane pliki z urzadzen,

e Sciezka lokalna - pelna §ciezka lokalna udostepnionego folderu,

Xpress Sp. z 0.0. 46 3 lutego 2025



xpressScan 4.11 Konfiguracja

4. Zasob sieciowy - administrator sam utworzyt zas6b udostepniony na innym serwerze niz
ten, na ktorym zainstalowany jest system xpressScan:

e Nazwa udziatu - nazwa udostepnionego zasobu w sieci,

e Podfolder - podfolder wewngtrz udostepnionego zasobu, do ktérego maja by¢ skano-
wane pliki z urzadzen,

e Adres sieciowy - adres sieciowy serwera, na ktérym udostepniony jest zasob,

Konfiguracja SMB

+ Zas6b sieciowy jest dostepny
Zapisano ustawienia SMB

&= Konfiguracja SMB

Skenfiguruj udostepnianie SMB do cdbierania skanéw z urzadzen.

Rodzaj

Folder lokalny v v]

Nazwa udziatu
xpressScan-smb

Podfolder

Sciezka lokalna

C:/xpressScan Cloud/jobs/smb/
Login Hasto
Administrator
Pokaz hasto

B Testuj ustawienia

Rysunek 4.11.7: Konfiguracja systemu - przyktad tacznosci SMB

Utworzenie polaczenia w trybie automatycznym w rzeczywistosci utworzy lokalny folder i go
udostepni w sieci, na przyktadzie przedstawiono taki scenariusz (rys. 4.11.7). W trybie autma-
tycznym zostaly podane dane lokalnego konta Windowsa, potaczenie zostato zapisane, a nastep-
nie przetaczono w tryb Folder lokalny aby przedstawié jakie czynnosci wykonat system. System
utworzyt folder na dysku (Sciezka lokalna) i udostepnil go w sieci pod okreslona nazwa, (Nazwa
udziatu). Folder i pliki sa udostepnione przez zdefiniowane konto (Login), to konto bedzie uzy-
wane na urzadzeniach do umieszczania plikow w udziale.
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4.11.7 kLacznosé - SMTP

Konfiguracja serwera SMTP jest szczegdlnie zalecana. System wykorzystuje serwer SMTP do
rozsyltania informacji dotyczacych dostepu uzytkownikéw, takich jak ustawianie i resetowanie
hasto, albo wygenerowane kody dostepu. Konfiguracja zostata opisana w sekcji 3.4 punkt 6.
4.11.8 Wiecej - Logi

Ekran pozwala na przegladanie logéw wygenerowanych przez system xpressScan. Pelny folder z
logami systemu spakowany do pliku zip mozna pobraé poprzez przycisk Pobierz logi

4.11.9 Wiecej - Migracja

System xpressScan pozwala na zmigrowanie danych z systemu Xpress Scan w wersji 3 (ver.
3.x.x.x) (rys. 4.11.8).

Lista ograniczen oraz istotnych kwestii, na ktére nalezy zwréci¢ uwage przy migracji:
e Dane mozna zmigrowaé jedynie w przypadku kiedy poprzednia edycja systemu
jest zainstalowana na tym samym serwerze co xpressScan.
o Ze wzgledoéw zwiekszonego bezpieczenstwa dane autoryzacji uzytkownikéw nie sg
migrowane.
e Niektore dane moga zostaé nadpisane!

X Migracja Xpress Scan

Zmigruj dane z poprzedniej edygji systemu Xpress Scan.
Uwaga! Niektore dane moga zostac nadpisane!
Ze wzgledow zwigkszonego bezpieczefistwa dane autoryzacji uzytkownikéw nie sa migrowane.

Folder Xpress Scan

Haslo
Generuj PIN
Generuj PUK

Przeinstaluj aplikacje

Rysunek 4.11.8: Konfiguracja systemu - Migracja danych

e Folder Xpress Scan - pelnia $ciezka do folderu instalacji systemu Xpress Scan w wersji
3,

e Haslo - wyslij wiadomo$é aktywacyjna hasta,

e Generuj PIN - wygeneruj PIN o dlugosci ustawionej w konfiguracji bezpieczenistwa dla
migrowanych uzytkownikow,

e Generuj PUK - wygeneruj jednorazowy kod aktywacji o dtugosci ustawionej w konfigu-
racji bezpieczenstwa dla migrowanych uzytkownikdéw,

e Przeinstaluj aplikacje - zaznaczenie tej opcji spowoduje odinstalowanie migrowanych
aplikacji i zainstalowanie nowych aplikacji systemu xpressScan

Wynik migracji jest szczegdélowo przedstawiony i pozwala tatwo dostaé sie do elementéw wyma-
gajacych uwagi (rys. 4.11.9).
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Zmigrowano urzadzenie 127.0.0.1.

Utworzono aplikacje pod konektor "Konektor Xpress Scan mMedica” dla urzadzenia 127.0.0.1.

Utworzono aplikacje pod konektor "Konektor Xpress Scan MediScan” dla urzadzenia 127.0.0.1.
Zmigrowano urzadzenie XRX0000AADES22C.

Utworzono aplikacje pod konektor "Konektor Xpress Scan mMedica” dla urzadzenia XRX0000AADES22C.
Utworzono aplikacje pod konektor "Konektor Xpress Scan MediScan” dla urzadzenia XRX0000AADES22C.
Zmigrowano urzadzenie SF0090fb5a503e.

Utworzono aplikacje pod konektor "Konektor Xpress Scan mMedica” dla urzagdzenia SF0090fb5a503e.
Utworzono aplikacje pod konektor "Konektor Xpress Scan MediScan" dla urzadzenia SF0090fb5a503e.
Utworzono uzytkownika admin.

Utworzono uzytkownika jkowal.

Wystano wiadomo$¢ do jkowal@xgroup.pl.

Wystano wiadomo$¢ z dostepem do jkowal (jkowal@xgroup.com)

Pomyslnie zakoficzono migracje.

A Tekst stempla musi zostac skonfigurowany recznie.

Utworzono ustawienia skanowania, wymagana jest reczna konfiguracja.

Urzgdzenie nie jest powiazane z konektorem!

Urzadzenie nie jest powiazane z konektorem!

Urzadzenie nie jest dodane w licencji! Urzadzenie nie jest powiazane z konektorem!

Urzadzenie nie jest dodane w licencji! Urzadzenie nie jest powiazane z konektorem!

Urzadzenie nie jest powiazane z konektorem!

Wymagane jest uzupetnienie adresu e-mail oraz wygenerowanie dostepu dla uzytkownika admin.

1 Posiadasz licencje na 1 urzadzenie.
Dodano aplikacje do roli Default.
Dodano aplikacje do roli Default.
Dodano aplikacje do roli Default.
Dodano aplikacje do roli Default.
Dodano aplikacje do roli Default.

Dodano aplikacje do roli Default.
Niewspierany rodzaj urzadzenia HP LaserJet 500 MFP M525.

Rysunek 4.11.9: Konfiguracja systemu - Przyktadowy wynik migracji danych

4.12 Wiecej - Przelaczanie trybu instalacji
Wybierz tryb funkcjonowania systemu z dwdch mozliwosci:

e Prosty - instalacja dla jednego podmiotu, zarzadzanie wieloma firmami nie bedzie do-
stepne oraz ustawienia przypisywania obiektéw do firm zostanie wytgczone,

e Zaawansowany - instalacja dla wielu podmiotéw, zarzadzanie wielomami firmami bedzie
dostepne, administrator bedzie musial przypisywaé¢ obiekty do firm.

Tryb systemu

_ﬂ Tryb systemu

Wybierz tryb instalacji systemu.
* Prosty - jeden podmiot
* Zaawansowany - wiele podmiotéw

|

Prosty Zaawansowany

Rysunek 4.12.1: Konfiguracja systemu - Przelaczanie trybu instalacji
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4.13 Wiecej - Konfiguracja ABBYY

Ustaw Sciezke do folderu bin oprogramowania ABBYY. Firma musi posiadac¢ licencje na ABBYY.

-‘ Konfiguracja ABBYY

Ustaw sciezke do folderu bin oprogramowania ABBYY. Firma musi posiadac licencje

na ABBYY.
$ciezka do ABBYY Aktywny
C\Program Files\ABBYY SDK\12\FineReader Engine\Bin64 m

BZa 74
pi

Rysunek 4.13.1: Konfiguracja systemu - Konfiguracja ABBYY

5 Konektory

Konektory sa elementem taczacym system xpressScan z systemami EDM i folderami. System
xpressScan wspoltpracuje z nastepujgcymi systemami EDM:

mMedica firmy Asseco,
KS-Somed/KS-Medis/KS-PPS firmy Kamsoft
Optimed firmy Comarch

Skanowanie do folderu

Konfiguracja konektora oraz obstuga aplikacji roznig sie ze wzgledu na system EDM.

5.1

Konektor mMedica

Konektor do systemu mMedica uzywa potaczenia z baza danych systemu mMedica oparta o
system relacyjnej bazy danych PostgreSQL.

5.1.1 Wymagania

System xpressScan musi mieé¢ otwarty dostep do bazy danych. Domyslnie uzywany jest port 5432.
System xpressScan uzywa wtasnego wbudowanego w baze mMedica uzytkownika do uzyskania
dostepu.

e W przypadku instalacji bazy danych mMedica na tym samym serwerze co system xpress-

Scan nie sa wymagane zadne dodatkowe czynnosci,

W przypadku instalacji bazy danych mMedica na innym serwerze wymagane jest zapew-
nienie otwartej komunikacji sieciowej i udzielenie dostepu do bazy danych PostgreSQL.
Udzielenie dostepu odbywa si¢ poprzez edycje pliku pg hba.conf znajdujacego sie w
folderze instalacji bazy danych PostgreSQL, domy$lnie jest to

"C:/Pogram Files (x86)/PostgreSQL/[wersjal/data"

gdzie [wersja] oznacza numer wersji bazy danych.

Do pliku nalezy doda¢ adres IP serwera, na ktérym zainstalowany jest system xpressScan:

#I'YPE DATABASE USER ADDRESS METHOD
host all all 192.168.0.100/32 md5
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W przyktadzie adres serwera xpressScan to 192.168.0.100.

Uwaga! Nalezy zwrocié szczegolng uwage na bezpieczenstwo przy udzielaniu dostepu do
bazy danych. Niepowotana osoba moze uzyskaé¢ dostep ze zdalnego serwera do bazy i
pobra¢ lub edytowaé¢ dane pacjentow. W zadnym wypadku nie nalezy udziela¢ dostepu
adresom spoza sieci lokalnej oraz nie nalezy przekierowywaé ruchu przez ten adres. Nigdy
nie nalezy ustawia¢ metody "trust"pozwalajacej uzyska¢ dostep bez podawania loginu
i hasta do bazy danych!

5.1.2 Konfiguracja

i’ Ustawienia konektora

Nazwa

MMEDICA

Firma

Kowalski & Nowak

Adres Port

192.168.0.100 v 5432
Baza danych Wersja bazy

MMEDICA 134 ~
Skierowanie Ostatnio wybrane kategorie

NIE ~ TAK b

Testuj ustawienia

Rysunek 5.1.1: Konektor mMedica - konfiguracja

Podstawowa konfiguracja konektora do systemu mMedica odbywa sie poprzez podanie parame-
trow potaczenia (rys. 5.1.1):

e Nazwa - nazwa pozwalajaca rozpoznaé¢ konektor w systemie xpressScan,

e Firma - firma, do ktérej przypisany jest konektor,

e Adres - adres [Pv4 serwera, na ktérym zainstalowa jest baza danych systemu mMedica,
e Port - port do bazy danych mMedica, domyslnie 5432,

e Baza danych - nazwa bazy danych systemu mMedica, do ktérej ma sie taczyé¢ system
xpressScan. Na jednym systemie bazodanowym moze znajdowaé sie wiele baz danych sys-
temu mMedica. Domy$lnie MMEDICA,

e Wersja bazy - wersja systemu bazy danych PostgreSQL, domyslnie 15.1,
e Skierowanie - wtacza obstuge skierowan w aplikacjach,
e Ostatnio wybrane kategorie - skroty do ostatnio wybranych kategorii

Przy zapisie system xpressScan sprawdzi poltaczenie z baza, oraz licencje.
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+ Ustanowiono pofaczenie z bazg MMEDICA.
System mMedica ma licencje na xpressScan.

Zapisano potaczenie z programem medycznym

Rysunek 5.1.2: Konektor mMedica - pomys$lnie nawiazano polaczenie

Po utworzeniu konektora mozliwa jest konfiguracja dodatkowym ustawien:

o Kategorie archiwum - pozwala edytowaé kategorie dokumentéw dostepnych przy zapisie
do archiwum systemu mMedica,

e Ustawienia archiwum mMedica - jesli archiwum systemu mMedica znajduje sie na
innym serwerze niz lokalny mozna tutaj nadpisa¢ éciezke do tego archiwum. W tym celu
nalezy udostepnié folder tego archiwum w sieci, nada¢ uprawnienia do odczytu i zapisu do
konta systemu Windows posiadajacego haslo, a nastepnie doda¢ wpis do ustawieni (rys.

5.1.3).
Dodaj alternatywna $ciezke do archiwum

Jednostka organizacyjna I Testowa Komarka organizacyjna v o~

Sciezka I YW 192.168.0.100\Archiwum\\Testowa Komaorka v ]
Sciezka do zasobu sieciowego

Login I j-kowalski 4 ]
! thownika epem 5 i

Hasto I ............. v ]

Testuj polaczenie

a Zapisz
p

Rysunek 5.1.3: Konektor mMedica - ustawienie alternatywnej Sciezki do archiwum mMedica

5.1.3 Obstuga

Sekcja opisuje przyktadowy sposéb obstugi aplikacji na urzadzeniu Xerox. Interfejs aplikacji
moze sie nieznacznie r6zni¢ ze wzgledu na producenta i model urzadzenia.

1. Konfigurowanie i uruchamianie aplikacji - pierwsze uruchomienie aplikacji moze
trwa¢ nieco dluzej ze wzgledu na walidacje i konfiguracje urzadzenia,

2. Logowanie - w zaleznosci od wybranej metody logowania, moze odbywaé sie poprzez:
e wpisanie kodu dostepu (PIN),
e wpisanie loginu oraz hasta uzytkownika,

e przylozenie karty dostepu.
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£3 Udostepnianie ekranu aktywne

Logowanie

Rysunek 5.1.4: Aplikacja mMedica - Logowanie przez PIN

3. Wyszukiwanie pacjenta - nalezy wpisaé czes¢ lub cato$é: nazwiska lub nazwiska i imie-
nia lub PESEL-u (wielko$¢ liter nie ma znaczenia). Jesli wyrazenie zawiera polskie znaki,
to mozna wprowadzi¢ znak bez ogonka (np. dla nazwiska "Ge§"wystarczy "Ges").

Przyktad wyszukiwania pacjenta Jan Kowalski:
e Nazwisko - pelne nazwisko Kowalski lub czesé kowal.
e Nazwisko i imie - pelne nazwisko i imie Kowalski Jan lub czes¢ kowa j.

e PESEL - pelny PESEL 11111111111 lub czes¢ 1111.

| £3 Udostepnianie ekranu aktywne |
— SzUkaJ E

Wybierz pacjenta

Kowalski Jan 11111111111

Rysunek 5.1.5: Aplikacja mMedica - Wyszukiwanie pacjenta po nazwisku

4. Wybbér typu dokumentu - rodzaje (typy) dokumentacji medycznej sa podzielone zgod-
nie z podziatem wewnatrz systemu mMedica i dodatkowo podzielone na kategorie gtéwne,
pelna lista kategorii znajduje sie w tabeli (rozdzial A.1).
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Fa | £3 Udostepnianie ekranu aktywne

6 W owalskijan (11111111111)
3y

Ostatnio wybrane kategorie

Wybierz typ dokumentu

; Dokumenty
Dokumenty ogélne - Ubezpieczenia
medyczne

Rysunek 5.1.6: Aplikacja mMedica - Wybor kategorii

5. Uzupelnianie danych - zaleznie od wybranego rodzaju dokumentacji medycznej nalezy
uzupeti¢ wybrane dane (rys. 5.1.7). Nie wszystkie pola sa wymagane. Niektore nalezy
wyszukaé¢ z bazy danych mMedica (w przyktadzie pole Nazwa (rys. 5.1.9)).

Fa | £3 Udostepnianie ekranu aktywne |
6 W (owalskijan (11111111111) E
(\5)

Badania diagnostyczne

Data
wykonania 2025-01-01
Dodaj skan H
Nazwa Wybierz...
Ustawienia
Opis

HEREVERE]

Skanuj

Rysunek 5.1.7: Aplikacja mMedica - Uzupelianie danych

Rodzaje pdl jakie moga wystapic:
e Tekstowe - klasyczne pole tekstowe do uzupelnienia tekstem wprost z klawiatury
(np. uwagi),
e Data - pozwala na wybranie daty z kalendarza (rys. 5.1.8),

e Wybierz... - wyszukiwanie danych z bazy EDM lub z predefiniowanej listy (rys.
5.1.9),

e Opis - pole pozwala na dodanie opisu wprost z klawiatury lub wybranie predefinio-
wanych opiséw z systemu EDM,
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| & Udostepnianie ekranu aktywne |

2021

MAR

LIP

Rysunek 5.1.8: Aplikacja mMedica - Podawanie daty z kalendarza

&3 Udostepnianie ekranu aktywne |
obrazowanie rezo Szukaj E

Nazwa

Obrazowanie rezonansu magnetycznego serca celem oceny
budowy serca; bez kontrastu

10053 Obrazowanie rezonansu magnetycznego serca celem oceny
budowy serca; z kontrastem

10007 Obrazowanie rezonansu magnetycznego serca celem oceny jego
funkgji czynnosciowych, z jednoczasowg oceng budowy serca lub
bez; badanie catkowite

Rysunek 5.1.9: Aplikacja mMedica - Uzupelnianie danych z bazy mMedica

6. Dodaj skan - pozwala zeskanowaé¢ dokument do juz utworzonego wpisu w systemie mMe-
dica (rys. 5.1.10). Przycisk jest jedynie dostepny jesli istnieje wpis, do ktorego mozna
dotaczyé skan. W przypadku uzyca Dodaj skan nie trzeba uzupetnia¢ pol wejsciowych.

= [ Usossprianie ekony okywne
W owalskijan (11111111111) E
(3

Data
Nazwa wpisu

Angiografia z zastosowaniem rezonansu magnetycznego, glowa; z 2024
kontrastem 06-0t H
10:39

Ambulatoryjne monitorowanie cisnienia tetniczego z 2024-

zastosowaniem takich urzadzeri jak taSma magnetycza i lub/dysk ~ 06-06

komputerowy przez 24 godziny lub diuzej; obejmuje zapis 10:14
danych, analize przesiewowa, interpretacje i sporzadzenie opisu

Rysunek 5.1.10: Aplikacja mMedica - Dodawanie skanu do istniejacego wpisu

7. Ustawienia skanowania - przed skanowaniem mozna zmieni¢ ustawienia skanowania,
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takie jak kolor, duplex, itp. (rys. 5.1.11). Nowe ustawienia zostaja zachowane do momentu
wylogowania uzytkownika, po wylogowaniu ustawienia sa przywracane do domys$lnych.

Fa | £3 Udostepnianie ekranu aktywne |
6 W (owalskijan (11111111111) E
(\5)

Ustawienia skanowania

Pomijanie

Rozmiar Orientacja
AUTO AUTO/Pionow

Zamknij

Rysunek 5.1.11: Aplikacja mMedica - Ustawienia skanowania

Przycisk Skanuj rozpoczyna proces skanowania dokumentu zaréwno przez podajnika urzg-
dzenia jak i recznie z szyby.

8. Skanowanie - podczas skanowania cofniecie sie, zamkniecie aplikacji lub wylogowanie sie
anuluje aktualne skanowanie.

9. Skanowanie zakoiiczone - po zakonczeniu skanowania zostanie wyswietlony ekran pod-
sumowania (rys. 5.1.12) na ktorym uzytkownik ma do wyboru nastepujace opcje:

e Ustawienia skanowania - zmiana biezacych ustawien skanowania (zostang uzyte w
przypadku opcji "Dodaj skan"),

e Dodaj skan - dodanie kolejnych obrazéw /skanéw do dokumentu,

e Podpis - przycisk wlaczajacy funkcje podpisu dokumentu (widoczny tylko jesli uzyt-
kownik ma przypisany certyfikat oraz licencja firmy zawiera modut podpisu),

e OCR - przycisk wlaczajacy funkcje OCR dokumentu (widoczny tylko jesli admi-
nistrator skonfigurowal modul ABBYY (rozdzial 4.13) oraz licencja firmy zawiera
modul ocr),

e Zapisz - zapisanie dokumentu do systemu EDM z uwzglednieniem wybranych opcji
OCR oraz Podpis.

£3 Udostepnianie ekranu aktywne
e
mMedice

Skanowanie zakoriczone

Pacjent

iy Ustawienia

Kategoria skanowania H

Dodaj skan

Podpis

Zapisz
TAK P

Rysunek 5.1.12: Aplikacja mMedica - Skanowanie zakonczone
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10. Menu - w dowolnym momencie mozna uruchomi¢ menu aplikacji przyciskiem znajdujacym
sie na gorze ekranu po prawej stronie (rys. 5.1.13). Przyciski moga roznié¢ sie zaleznie od
producenta urzadzenia.

e Zamknij aplikacje - wylogowuje i zamyka aplikacje,
¢ Wyloguj - wylogowuje uzytkownika i wy$wietla ekran logowania do aplikacji,

e Pomoc - informacje odnosnie zgtaszania pomocy z funkcjonowaniem aplikacji, admi-
nistrator systemu definiuje jakie mozliwosci oferuje przycisk Pomoc,

Anuluj - zamyka menu.

£2 Udostepnianie ekranu aktywne

(}) zamknij aplikacje

(& Wyloguj

9 Pomoc

¥ Anuluj

Rysunek 5.1.13: Aplikacja mMedica - Menu

5.1.4 Obsluga na urzadzeniach Brother

Sekcja opisuje sposdb obstugi aplikacji na urzadzeniu Brother. Obstuga aplikacji rézni sie ze
wzgledu na specyfikacje urzadzen chociaz ogdlny przepltyw aplikacji jest podobny.

1. Konfigurowanie i uruchamianie aplikacji - pierwsze uruchomienie aplikacji moze
trwaé¢ nieco dtuzej ze wzgledu na walidacje i konfiguracje urzadzenia.

2. Wyboér metody logowania - jesli uruchomiona jest wiecej niz jedna metoda logowania
do aplikacji w przeciwnym razie system od razu wyswieli ekran wprowadzania dla wybranej
metody logowania.

Wybierz metode logowania

Wprowadz kod PIN

Logowanie karta

Rysunek 5.1.14: Aplikacja mMedica na urzadzeniu Brother - Wybér metody logowania

3. Logowanie - logowanie odbywa si¢ poprzez podanie loginu i hasta uzytkownika, kodu
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dostepu (PIN) albo poprzez przylozenie karty dostepu,

4. Wyszukiwanie pacjenta - wyszukiwanie pacjenta odbywa sie poprzez podanie czesci lub
catodci nazwiska, opcjonalnie czesci lub catosci imienia albo czesci lub calosci PESEL-u.

Wpisz nazwisko lub PESEL
KOWALSKI

Rysunek 5.1.15: Aplikacja mMedica na urzadzeniu Brother - Wyszukiwanie pacjenta

5. Wybér pacjenta - po wyszukaniu zostanie wyswietlona lista dopasowanych pacjentéw z
bazy danych.

Wybierz pacjenta

Kowalski Jan
11111111111

Rysunek 5.1.16: Aplikacja mMedica na urzadzeniu Brother - Wybieranie pacjenta

6. Wybér typu dokumentu - rodzaje dokumentacji medycznej sa podzielone na kategorie
glowne i podkategorie (zgodne z podzialem wewnatrz systemu mMedica). Pelna lista znaj-
duje sie w tabeli A.1. Na pierwszym ekranie (rys. 5.1.17) mozliwe jest szybkie przejscie
do kilku ostatnio wybranych kategorii. Przycisk Wybierz nowy typ dokumentu pozwala
wybraé ze wszystkich rodzajow (rys. 5.1.18).
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Wybierz typ dokumentu

Wybierz nowy typ dokumentu

Dokumenty ogolne

-= Inne dokumenty
Dokumenty medyczne

-> Badania diagnostyczne
Dokumenty ogolne

-> Upowaznienia

Rysunek 5.1.17: Aplikacja mMedica na urzadzeniu Brother - Szybki wyboér kategorii

Wybierz typ dokumentu

Dokumenty cgolne
Dokumenty medyczne
Ubezpieczenia

Archiwum

Rysunek 5.1.18: Aplikacja mMedica na urzadzeniu Brother - Pelny wybor kategorii

7. Akcje - w nastepnym kroku nalezy uzupelni¢ wymagane dane odnosnie skanowanego
dokumentu (rys. 5.1.20), opcjonalnie mozna zmieni¢ ustawienia skanowania (rys. 5.1.21).
Skanowanie rozpoczyna sie przyciskiem Skanuj.

Kowalski Jan (11111111111)

Uzupetnianie danych

Ustawienia skanowania

SKANUJ

Rysunek 5.1.19: Aplikacja mMedica na urzadzeniu Brother - Akcje

8. Uzupelnianie danych - zaleznie od wybranego rodzaju dokumentacji medycznej nalezy
uzupetni¢ wybrane dane (rys. 5.1.20)
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Badania diagnostyczne

DEIERMLGUERIE!

2022-12-22

Wyszukaj Nazwa

Opis

Rysunek 5.1.20: Aplikacja mMedica na urzadzeniu Brother - Uzupelnianie danych

9. Ustawienia skanowania - Przed skanowaniem mozna zmienié¢ ustawienia skanowania,
takie jak kolor, duplex, itp. (rys. 5.1.21). Nowe ustawienia zostaja zachowane do momentu
wylogowania uzytkownika, po wylogowaniu ustawienia sg przywracane do domyslnych.

Ustawienia skanowania

Jakosc
Srednia
Duplex
Jednostronnie
Kolor
Skala szarosci
Rozmiar

Dtugi (jesli wspierane)
Rysunek 5.1.21: Aplikacja mMedica na urzgdzeniu Brother - Ustawienia skanowania

10. Skanowanie - Na ekranie akcji przycisk Skanuj (rys. 5.1.19) rozpocznie proces skanowania.

Podczas skanowania cofniecie sie, zamkniecie aplikacji lub wylogowanie si¢ anuluje aktualne
skanowanie.

1 TRwia skianew/anier:. .

* Pacjent: Kowalski Jan

* PESEL: 11111111111
* Kategoria: Inne dokumenty

Rysunek 5.1.22: Aplikacja mMedica na urzadzeniu Brother - Skanowanie

11. Skanowanie zakoriczone - Po zakoriczeniu skanowania zostanie wyswietlony ekran pod-
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sumowania (rys. 5.1.23). Uzytkownik ma do wyboru nastepujace opcje:

Zapisz - zapisanie dokumentu do systemu EDM z uwzglednieniem wybranych opcji
OCR oraz Podpis,

Podpis - przycisk wtaczajacy funkcje podpisu dokumentu (widoczny tylko jesli uzyt-
kownik ma przypisany certyfikat oraz licencja firmy zawiera modut podpisu),

OCR - przycisk wlaczajacy funkcje OCR dokumentu (widoczny tylko jesli admini-
strator skonfigurowal ABBYY (4.13) oraz licencja firmy zawiera modut ocr),

Ustawienia skanowania - zmiana biezacych ustawien skanowania (zostana uzyte w
przypadku opcji "Dodaj skan"),

Dodaj skan - dodanie kolejnych obrazéw/skanéw do dokumentu,

Szczegodly pracy - podsumowanie informacji zeskanowanego dokumentu (pacjent,
ustawienia skanowania, wpisane dane w formularzu),

Skanowanie zakonczone
ZAPISZ

Podpis: NIE

OCR: NIE

Ustawienia skanowania

Dodaj skan

Szczegoty pracy

Rysunek 5.1.23: Aplikacja mMedica na urzadzeniu Brother - Skanowanie

5.2 Konektor MediScan

Konektor MediScan pozwala na lgczenie sie do systeméw KS-Somed, KS-Medis lub KS-PPS
firmy Kamsoft. Konektor uzywa ustugi sieciowego API oferowanego przez firme Kamsoft zwang
KS-ZSI 3rd Party Access Service, ustuga jest dodatkows funkcjonalnoscia systeméw Kamsoft.
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5.2.1 Wymagania

System wymaga aby w sieci byta zainstalowana i poprawnie skonfigurowana ustuga sieciowego
API KS-ZSI 8rd Party Access Service (dalej zwana ustuga Kamsoft). Ustuge dostarcza i konfi-
guruje firma Kamsoft. Wymagane jest otwarte potaczenie do ushugi sieciowej po zdefiniowanym
porcie.

5.2.2 Konfiguracja

Konfiguracja konektora MediScan odbywa sie przez podanie danych do polaczenie do ushugi
sieciowej Kamsoft (rys. 5.2.1).

Nazwa - nazwa pozwalajaca rozpoznaé¢ konektor w systemie xpressScan,
Firma - firma, do ktorej przypisany jest konektor,

Rodzaj - jeden z trzech rodzajow aplikacji EDM firmy Kamsoft: KS-Somed, KS-Medis,
KS-PPS,

Logowanie lokalne - w przypadku korzystania z logowania lokalnego mozna pominaé
hasto, opcja musi by¢ uruchmiona w ustudze Kamsoft,

Login - login uzytkownika z aplikacji EDM posiadajaca uprawnienia do odczytu i zapisu
danych,

Hasto - hasto uzytkownika z aplikacji EDM, wymagane jedynie przy wyltaczonym logowa-
niu lokalnym,

Adres ustugi sieciowej - $ciezka URL do ustugi sieciowej Kamsoft (domyg$lnie: https:
//127.0.0.1:12345/ScanService), nalezy zwroci¢ uwage na protokol SSL, zalecane jest
ustawienie potgczenia HT'TPS, konfiguracja musi byé¢ rowniez ustawiona w ustudze siecio-
wej Kamsoft.
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a Ustawienia konektora

Nazwa

MediScan v ]

Krétki opis konektora

Firma

Kowalski 8 Nowak | v

Rodzaj

[ KS-Somed v v

Rodza) wykorzysty aplikacji EDM

Logowanie lokalne

[NIE v v

Login Hasto

[ 7]

‘,]

Hasto uzytkownika z aplikacji EDM

Adres uslugi sieciowej

https://127.0.0.1:12345/ScanService v ]

/ej Kamsoft {domyéinie: hitps://127.0.0.1:12

Rysunek 5.2.1: Konektor MediScan - konfiguracja

Przy zapisie system sprawdzi poprawnos¢ potaczenia do ustugi oraz wersje ustugi Kamsoft.
Zaleznie od wersji beda dostepne dodatkowe pola przy uzupelianiu danych:

e Wersja 2 - Stowniki LOINC
e Wersja 3 - Status dokumentu

Licencja pozwala na podlaczenie okreslonej liczby urzadzen, nalezy na liscie powiazanych urza-
dzen (przycisk " Powigzane urzgdzenia") dodaé¢ urzadzenia, na ktorych bedzie wykonywana praca
(rys. 5.2.2).

B Powiazane urzadzenia

Licencja pozwala na przypisanie maksymalnie 1 urzadzenie

Wykluczone Przypisane

Filter Filter

Avision “| [Xerox VLB405

Rysunek 5.2.2: Konektor MediScan - konfiguracja urzadzen
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5.2.3 Obsluga

Sekcja opisuje sposob obstugi aplikacji na urzadzeniu Xerox. Interfejs aplikacji moze sie nie-
znacznie rézni¢ ze wzgledu na producenta i model urzadzenia.

1. Konfigurowanie i uruchamianie aplikacji - pierwsze uruchomienie aplikacji moze
trwaé¢ nieco dtuzej ze wzgledu na walidacje i konfiguracje urzadzenia,

2. Logowanie - w zaleznosci od wybranej metody logowania, moze odbywaé sie poprzez:
e wpisanie kodu dostepu (PIN),
e wpisanie loginu oraz hasta uzytkownika,
e przylozenie karty dostepu.

L@k

| £2 Udostepnianie ekranu aktywne

Logowanie

Rysunek 5.2.3: Aplikacja MediScan - Logowanie przez PIN

3. Wyszukiwanie pacjenta - nalezy wpisaé¢ czes¢ lub catosé: nazwiska lub nazwiska i imie-
nia lub PESEL-u (wielkos¢ liter nie ma znaczenia). Jesli wyrazenie zawiera polskie znaki, to
przed kazdym takim znakiem nalezy wprowadzi¢ symbol @ (np. dla nazwiska "Ge§"nalezy
wpisa¢ "GQe@s").

Przyktad wyszukiwania pacjenta Jan Kowalski:
e Nazwisko - pelne nazwisko Kowalski lub czes¢ kowal.
e Nazwisko i imie - pelne nazwisko i imie Kowalski Jan lub cze$¢ kowa j.

e PESEL - pelny PESEL 11111111111 lub czes¢ 1111.
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£3 Udostepnianie ekranu aktywne
— E

Wybierz pacjenta

Kowalski Jan 11111111111

Rysunek 5.2.4: Aplikacja MediScan - Wyszukiwanie pacjenta po nazwisku

4. Uzupelnianie danych - nalezy poda¢ rodzaj dokumentacji, opis i opcjonalnie poradnie,
do ktorej ma zostaé¢ przypisany dokument. Rodzaje i poradnie pobierane sg z systemu
EDM, opis mozna wprowadzié¢ wlasny z klawiatury.

Fa £3 Udostepnianie ekranu aktywne
6 W owalskijan (11111111111) E
(S

Rodzaj Wybierz...

Opis

Poradnia Wszystkie

Ustawienia
ska i

LOINC Bez LOINC

Skanuj
Status Bez statusu

Rysunek 5.2.5: Aplikacja MediScan - Uzupelnianie danych (1 wersja ustugi Kamsoft)

5. Ustawienia skanowania - przed skanowaniem mozna zmieni¢ ustawienia skanowania,
takie jak kolor, duplex, itp. (rys. 5.2.6). Nowe ustawienia zostaja zachowane do momentu
wylogowania uzytkownika, po wylogowaniu ustawienia sg przywracane do domyslnych.
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Fa | £3 Udostepnianie ekranu aktywne

6 W owalskijan (11111111111)
3y

Ustawienia skanowania

Kolor
Skala

szarosci

Rozmiar Qrientacja
AUTO AUTO/Pionow

Zamknij

Rysunek 5.2.6: Aplikacja MediScan - Ustawienia skanowania

Przycisk Skanuj rozpoczyna proces skanowania dokumentu zaréwno przez podajnika urza-

dzenia jak i recznie z szyby.

6. Skanowanie - podczas skanowania cofniecie sie, zamkniecie aplikacji lub wylogowanie sie

anuluje aktualne skanowanie.

7. Skanowanie zakonczone - po zakonczeniu skanowania zostanie wyswietlony ekran pod-
sumowania (rys. 5.2.7) na ktorym uzytkownik ma do wyboru nastepujace opcje:

e Ustawienia skanowania - zmiana biezacych ustawien skanowania (zostang uzyte w

przypadku opcji "Dodaj skan"),

e Dodaj skan - dodanie kolejnych obrazow /skanéw do dokumentu,

e Podpis - przycisk wlaczajacy funkcje podpisu dokumentu (widoczny tylko jesli uzyt-
kownik ma przypisany certyfikat oraz licencja firmy zawiera modut podpisu),

e OCR - przycisk wlaczajacy funkcje OCR dokumentu (widoczny tylko jesli admi-
nistrator skonfigurowal modut ABBYY (rozdziat 4.13) oraz licencja firmy zawiera

modut ocr),

e Zapisz - zapisanie dokumentu do systemu EDM z uwzglednieniem wybranych opcji

OCR oraz Podpis.

3% is

Pacjent

| £3 Udostepnianie ekranu aktywne

Skanowanie zakoriczone

PESEL

Rodzaj

Podpis
TAK

Ustawienia
skanowania H

Dodaj skan

Zapisz

Rysunek 5.2.7: Aplikacja MediScan - Skanowanie zakoriczone

8. Menu - w dowolnym momencie mozna uruchomié¢ menu aplikacji przyciskiem znajdujacym
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sie na gorze ekranu po prawej stronie (rys. 5.2.8). Przyciski moga réznié sie zaleznie od
producenta urzadzenia.

e Zamknij aplikacje - wylogowuje i zamyka aplikacje,
¢ Wyloguj - wylogowuje uzytkownika i wy$wietla ekran logowania do aplikacji,

e Pomoc - informacje odnosnie zglaszania pomocy z funkcjonowaniem aplikacji, admi-
nistrator systemu definiuje jakie mozliwosci oferuje przycisk Pomoc,

e Anuluj - zamyka menu.

&2 Udostepnianie ekranu aktywne

(D) zamknij aplikacje

@ Wyloguj

@ Pomoc

¥ Anuluj

Rysunek 5.2.8: Aplikacja MediScan - Menu

5.2.4 Obsluga na urzadzeniach Brother

Sekcja opisuje sposdb obstugi aplikacji na urzadzeniu Brother. Obstuga aplikacji rézni sie ze
wzgledu na specyfikacje urzadzen chociaz ogélny przeptyw aplikacji jest podobny.

1. Konfigurowanie i uruchamianie aplikacji - pierwsze uruchomienie aplikacji moze
trwaé nieco dluzej ze wzgledu na walidacje i konfiguracje urzadzenia.

2. Wybér metody logowania - jeli uruchomiona jest wiecej niz jedna metoda logowania
do aplikacji w przeciwnym razie system od razu wys$wieli ekran wprowadzania dla wybranej
metody logowania.

Wybierz metode logowania

Wprowadz kod PIN

Logowanie karta

Rysunek 5.2.9: Aplikacja MediScan na urzadzeniu Brother - Wybér metody logowania

3. Logowanie - logowanie odbywa sie poprzez podanie loginu i hasta uzytkownika, kodu
dostepu (PIN) albo poprzez przytozenie karty dostepu,
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4. Wyszukiwanie pacjenta - wyszukiwanie pacjenta odbywa sie poprzez podanie czesci lub
catodci nazwiska, opcjonalnie czesci lub catosci imienia albo czesci lub catosci PESEL-u.

Wpisz nazwisko lub PESEL
KOWALSKI

Rysunek 5.2.10: Aplikacja MediScan na urzadzeniu Brother - Wyszukiwanie pacjenta

5. Wybér pacjenta - po wyszukaniu zostanie wyswietlona lista dopasowanych pacjentow z
bazy danych.

Wybierz pacjenta

Kowalski Jan
11111111111

Rysunek 5.2.11: Aplikacja MediScan na urzadzeniu Brother - Wybieranie pacjenta

6. Akcje - po wyborze pacjenta nalezy uzupelni¢ wymagane dane odnosnie skanowanego
dokumentu (rys. 5.2.13), opcjonalnie mozna zmieni¢ ustawienia skanowania (rys. 5.2.14).
Skanowanie rozpoczyna sie przyciskiem Skanuj.

Kowalski Jan (11111111111)

Uzupetnianie danych

Ustawienia skanowania

SKANUJ

Rysunek 5.2.12: Aplikacja MediScan na urzadzeniu Brother - Akcje
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7. Uzupelnianie danych - nalezy podaé¢ rodzaj dokumentacji, opis i opcjonalnie poradnie,
do ktorej ma zostaé¢ przypisany dokument. Rodzaje i poradnie pobierane sg z systemu
EDM, opis mozna wprowadzié¢ wlasny z klawiatury.

Kowalski Jan (11111111111)

Rodzaj
Skierowanie
Opis
Opis dokumentacji
Poradnia
Poradnia Kardiologiczna

Rysunek 5.2.13: Aplikacja MediScan na urzadzeniu Brother - Uzupelnianie danych (1 wersja
ustugi Kamsoft)

8. Ustawienia skanowania - Przed skanowaniem mozna zmienié¢ ustawienia skanowania,
takie jak kolor, duplex, itp. (rys. 5.2.14). Nowe ustawienia zostaja zachowane do momentu
wylogowania uzytkownika, po wylogowaniu ustawienia sa przywracane do domy$lnych.

Ustawienia skanowania
Jakosc
Srednia
Duplex
Jednostronnie

Kolor
Skala szarosci

Rozmiar
Dtugi (jesli wspierane)

Rysunek 5.2.14: Aplikacja MediScan na urzadzeniu Brother - Ustawienia skanowania

9. Skanowanie - Na ekranie akcji przycisk Skanuj (rys. 5.2.12) rozpocznie proces skanowania.
Podczas skanowania cofniecie sie, zamkniecie aplikacji lub wylogowanie sie anuluje aktualne
skanowanie.
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1 [rwal sklanowanier

* Pacjent: Kowalski Jan
el s slE bR BRI T BT R R ET
* Rodzaj: Skierowanie

Rysunek 5.2.15: Aplikacja MediScan na urzgdzeniu Brother - Skanowanie

10. Skanowanie zakoriczone - Po zakoniczeniu skanowania zostanie wyswietlony ekran pod-
sumowania (rys. 5.2.16). Uzytkownik ma do wyboru nastepujace opcje:

e Zapisz - zapisanie dokumentu do systemu EDM z uwzglednieniem wybranych opcji

OCR oraz Podpis,

e Podpis - przycisk wlaczajacy funkcje podpisu dokumentu (widoczny tylko jesli uzyt-
kownik ma przypisany certyfikat oraz licencja firmy zawiera modut podpisu),

e OCR - przycisk wlaczajacy funkcje OCR dokumentu (widoczny tylko jesli admini-
strator skonfigurowal ABBYY (4.13) oraz licencja firmy zawiera modut ocr),

e Ustawienia skanowania - zmiana biezacych ustawien skanowania (zostana uzyte w
przypadku opcji "Dodaj skan"),

e Dodaj skan - dodanie kolejnych obrazow/skanéw do dokumentu,

e Szczegodly pracy - podsumowanie informacji zeskanowanego dokumentu (pacjent,
ustawienia skanowania, wpisane dane w formularzu),

Skanowanie zakonczone

LAPISZ
Podpis: NIE
OCR: NIE

Ustawienia skanowania

Dodaj skan

Szczegoty pracy

Rysunek 5.2.16: Aplikacja MediScan na urzgdzeniu Brother - Skanowanie
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5.3 Konektor Optimed

Konektor Optimed pozwala na laczenie sie do systeméw Optimed24 i OptimedNXT firmy Co-
march. Konektor uzywa ustugi sieciowego API oferowanego przez firme Comarch, ustuga jest
dodatkowa funkcjonalnoscig systeméw Comarch.

5.3.1 Wymagania

System wymaga aby w sieci byla zainstalowana i poprawnie skonfigurowana ustuga sieciowego
API. Ustuge dostarcza i konfiguruje firma Comarch. Wymagane jest otwarte potaczenie do ustugi
sieciowej po zdefiniowanym porcie.

5.3.2 Konfiguracja

Konfiguracja konektora Optimed odbywa sie przez podanie danych do potaczenia do ushugi
sieciowej Comarch (rys. 5.3.1).

e Nazwa - nazwa powzalajaca rozpoznaé¢ konektor w systemie xpressScan,
e Firma - firma, do ktérej przypisany jest konektor,
e Login i Haslo - login i hasto uzytkownika z aplikacji EDM,

e Adres usltugi sieciowej - $ciezka URL do ustugi sieciowej Optimed
(domyslnie: http://127.0.0.1:8732/Optimed24/XpressScan),

e Haslo do uslugi sieciowej - hasto do ustugi sieciowej konfigurowane w systemie EDM
(parametr XPRESS SCAN_PASSWORD),

e Parametr CUID - parametr CUID uzytkownika z systemu EDM (Modut ,,Administracja”
-> Diagnostyka” -> | Komunikacja”)
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i Ustawienia konektora

Nazwa
Optimed
Krétki opis konektora
Firma
Podmiot v
Login Hasto
admin sasssasannss
Login uzytkownika z aplikacji EDM Hasto uzytkownika z aplikacji EDM

Adres uslugi sieciowej

http://127.0.0.1:8732/Optimed24/XpressScan
Sciezka URL do ustugi sieciowej Optimed (domyélnie: http://127.0.0.1:8732/Optimed24/X pressScan)
Haslo do uslugi sieciowej

Hasto do uslugi sieciow

Parametr CUID
1234
Parametr CUID uiytkownika (Modut ,Administracja” -> ,Diagnostyka” -> ,Komunikacja®)

Testuj ustawienia

Rysunek 5.3.1: Konektor Optimed - konfiguracja

5.3.3 Obsluga

Sekcja opisuje sposob obstugi aplikacji na urzadzeniu Xerox. Interfejs aplikacji moze sie nie-
znacznie réznié ze wzgledu na producenta i model urzadzenia.

1. Konfigurowanie i uruchamianie aplikacji - pierwsze uruchomienie aplikacji moze
trwaé¢ nieco dtuzej ze wzgledu na walidacje i konfiguracje urzadzenia,

2. Logowanie - w zaleznosci od wybranej metody logowania, moze odbywaé sie poprzez:
e wpisanie kodu dostepu (PIN),
e wpisanie loginu oraz hasta uzytkownika,

e przylozenie karty dostepu.
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£3 Udostepnianie ekranu aktywne

Logowanie

EIN _ Zal()gu;

Rysunek 5.3.2: Aplikacja Optimed - Logowanie przez PIN

3. Wyszukiwanie pacjenta - nalezy wpisaé czes¢ lub cato$é: nazwiska lub nazwiska i imie-
nia lub PESEL-u (wielkos¢ liter nie ma znaczenia). Jesli wyrazenie zawiera polskie znaki, to
przed kazdym takim znakiem nalezy wprowadzi¢ symbol @ (np. dla nazwiska "Ge§"nalezy
wpisa¢ "GQe@s").

Przyktad wyszukiwania pacjenta Jan Kowalski:
e Nazwisko - pelne nazwisko Kowalski lub cze$é¢ kowal.
e Nazwisko i imie - pelne nazwisko i imie Kowalski Jan lub cze$¢ kowa j.

e PESEL - pelny PESEL 11111111111 lub cze$¢ 1111.

| £3 Udostepnianie

ekranu aktywne |
- Ukaj E

Wybierz pacjenta

Kowalski Jan 11111111111

Rysunek 5.3.3: Aplikacja Optimed - Wyszukiwanie pacjenta po nazwisku

4. Uzupelnianie danych - nalezy podaé¢ rodzaj dokumentacji do ktérej ma zostaé przypi-
sany dokument. Rodzaj pobierany jest z systemu EDM.
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Fa [ & Udostepnianie ekranu aktywne

6 W owalskijan (11111111111)
3y

Rodzaj dokumentu

Ustawienia

skanowania

Skanuj

Rysunek 5.3.4: Aplikacja Optimed - Uzupelnianie danych

5. Ustawienia skanowania - przed skanowaniem mozna zmienié¢ ustawienia skanowania,
takie jak kolor, duplex, itp. (rys. 5.3.5). Nowe ustawienia zostaja zachowane do momentu
wylogowania uzytkownika, po wylogowaniu ustawienia sg przywracane do domyslnych.

T | & Udostepnianie ekranu aktywne |
6 W owalskijan (11111111111) E
(S

Ustawienia skanowania

. Kolor
akos¢ Duplex

Srednia Dwustronnie 2.
szarosci
Pomijanie

pustych stron
NIE

Rozmiar QOrientacja
AUTO AUTO/Pionow:

Zamknij

Rysunek 5.3.5: Aplikacja Optimed - Ustawienia skanowania

Przycisk Skanuj rozpoczyna proces skanowania dokumentu zaré6wno przez podajnika urza-
dzenia jak i recznie z szyby.

6. Skanowanie - podczas skanowania cofniecie sie, zamkniecie aplikacji lub wylogowanie sie
anuluje aktualne skanowanie.

7. Skanowanie zakonczone - po zakonczeniu skanowania zostanie wyswietlony ekran pod-
sumowania (rys. 5.3.6) na ktorym uzytkownik ma do wyboru nastepujace opcje:

e Ustawienia skanowania - zmiana biezacych ustawieni skanowania (zostana uzyte w
przypadku opcji "Dodaj skan"),

e Dodaj skan - dodanie kolejnych obrazow/skanéw do dokumentu,

e Podpis - przycisk wlaczajacy funkcje podpisu dokumentu (widoczny tylko jesli uzyt-
kownik ma przypisany certyfikat oraz licencja firmy zawiera modul podpisu),
e OCR - przycisk wlaczajacy funkcje OCR dokumentu (widoczny tylko jesli admi-

nistrator skonfigurowal modul ABBYY (rozdziat 4.13) oraz licencja firmy zawiera
modul ocr),
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e Zapisz - zapisanie dokumentu do systemu EDM z uwzglednieniem wybranych opcji
OCR oraz Podpis.

| £3 Udostepnianie ekranu aktywne |
. i E
Healtheare

Skanowanie zakoriczone

Pacjent

PESEL L o
Ustawienia

Rodzaj skanowania H

Dodaj skan

Zapisz

Rysunek 5.3.6: Aplikacja Optimed - Skanowanie zakoriczone

8. Menu - w dowolnym momencie mozna uruchomié¢ menu aplikacji przyciskiem znajdujacym
sie na gorze ekranu po prawej stronie (rys. 5.3.7). Przyciski moga réznié¢ sie zaleznie od
producenta urzadzenia.

e Zamknij aplikacje - wylogowuje i zamyka aplikacje,
¢ Wyloguj - wylogowuje uzytkownika i wy$wietla ekran logowania do aplikacji,

e Pomoc - informacje odnosnie zglaszania pomocy z funkcjonowaniem aplikacji, admi-
nistrator systemu definiuje jakie mozliwosci oferuje przycisk Pomoc,

e Anuluyj - zamyka menu.

&3 Udostepnianie ekranu aktywne |

(1) zamknij aplikacje

@ Wyloguj

@ Pomoc

¥ Anulyj

Rysunek 5.3.7: Aplikacja Optimed - Menu
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5.3.4 Obstuga na urzadzeniach Brother

Sekcja opisuje sposdb obstugi aplikacji na urzadzeniu Brother. Obstuga aplikacji rézni sie ze
wzgledu na specyfikacje urzadzen chociaz ogdlny przeptyw aplikacji jest podobny.

1. Konfigurowanie i uruchamianie aplikacji - pierwsze uruchomienie aplikacji moze
trwaé nieco dluzej ze wzgledu na walidacje i konfiguracje urzadzenia.

2. Wybér metody logowania - je$li uruchomiona jest wiecej niz jedna metoda logowania
do aplikacji w przeciwnym razie system od razu wys$wieli ekran wprowadzania dla wybranej
metody logowania.

Wybierz metode logowania

Wprowadz kod PIN

Logowanie karta

Rysunek 5.3.8: Aplikacja Optimed na urzadzeniu Brother - Wybér metody logowania

3. Logowanie - logowanie odbywa sie poprzez podanie loginu i hasta uzytkownika, kodu
dostepu (PIN) albo poprzez przyltozenie karty dostepu,

4. Wyszukiwanie pacjenta - wyszukiwanie pacjenta odbywa si¢ poprzez podanie czesci lub
calodci nazwiska, opcjonalnie czedci lub catosci imienia albo czesci lub catosci PESEL-u.

Wpisz nazwisko lub PESEL
KOWALSKI

Rysunek 5.3.9: Aplikacja Optimed na urzadzeniu Brother - Wyszukiwanie pacjenta

5. Wybér pacjenta - po wyszukaniu zostanie wyswietlona lista dopasowanych pacjentow z
bazy danych.
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Wybierz pacjenta

Kowalski Jan
11111111111

Rysunek 5.3.10: Aplikacja Optimed na urzadzeniu Brother - Wybieranie pacjenta

6. Akcje - po wyborze pacjenta nalezy wybraé¢ rodzaj skanowanego dokumentu (rys. 5.3.12),
opcjonalnie mozna zmienié¢ ustawienia skanowania (rys. 5.3.13). Skanowanie rozpoczyna
sie przyciskiem Skanuj.

Kowalski Jan (11111111111)
Rodzaj: Alergie
Ustawienia skanowania

SKANUJ

Rysunek 5.3.11: Aplikacja Optimed na urzadzeniu Brother - Akcje

7. Uzupelnianie danych - wybra¢ jeden z rodzajéw dokumentacji. Dane sg pobierane z
systemu EDM.

Rodzaj

Wybierz...
Alergie

Antropometria

Autoryzacja kuponem

Rysunek 5.3.12: Aplikacja Optimed na urzadzeniu Brother - Uzupelnianie danych

8. Ustawienia skanowania - Przed skanowaniem mozna zmieni¢ ustawienia skanowania,
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takie jak kolor, duplex, itp. (rys. 5.3.13). Nowe ustawienia zostaja zachowane do momentu
wylogowania uzytkownika, po wylogowaniu ustawienia sa przywracane do domys$lnych.

Ustawienia skanowania

Jakosc

Srednia

Duplex
Jednostronnie

Kolor
Skala szarosci

Rozmiar
Dtugi (jesli wspierane)

Rysunek 5.3.13: Aplikacja Optimed na urzadzeniu Brother - Ustawienia skanowania

9. Skanowanie - Na ekranie akcji przycisk Skanuj (rys. 5.3.11) rozpocznie proces skanowania.
Podczas skanowania cofniecie sie, zamkniecie aplikacji lub wylogowanie si¢ anuluje aktualne
skanowanie.

1 [Trwal sKkianowanier

* Pacjent: Kowalski Jan

*PESEL: 11111111111
* Rodzaj: Alergie

Rysunek 5.3.14: Aplikacja Optimed na urzadzeniu Brother - Skanowanie

10. Skanowanie zakoriczone - Po zakoriczeniu skanowania zostanie wyswietlony ekran pod-
sumowania (rys. 5.3.15). Uzytkownik ma do wyboru nastepujace opcje:

Xpress Sp.

Zapisz - zapisanie dokumentu do systemu EDM z uwzglednieniem wybranych opcji
OCR oraz Podpis,

Podpis - przycisk wlaczajacy funkcje podpisu dokumentu (widoczny tylko jesli uzyt-
kownik ma przypisany certyfikat oraz licencja firmy zawiera modut podpisu),

OCR - przycisk wlaczajacy funkcje OCR dokumentu (widoczny tylko jesli admini-
strator skonfigurowal ABBYY (4.13) oraz licencja firmy zawiera modut ocr),

Ustawienia skanowania - zmiana biezacych ustawien skanowania (zostana uzyte w
przypadku opcji "Dodaj skan"),

Dodaj skan - dodanie kolejnych obrazow/skanéw do dokumentu,

Szczegoly pracy - podsumowanie informacji zeskanowanego dokumentu (pacjent,
ustawienia skanowania, wpisane dane w formularzu),
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5.4

Skanowanie zakonczone

LAPISZ

Podpis: NIE

OCR: NIE

Ustawienia skanowania

Dodaj skan

Szczegoty pracy

Rysunek 5.3.15: Aplikacja Optimed na urzadzeniu Brother - Skanowanie

Po zapisie pracy system wys$wietli komunikat o poprawnym zapisie danych i wréci do
ekranu podawania danych, przycisk cofania anuluje skanowana prace i zadne informacje
nie zostang zapisane do systemu EDM.

Skanowanie do folderu

Konektor pozwala skanowaé¢ do folderu lokalnego lub udostepnionego. Konektor moze by¢ row-
niez wykorzystywany do tworzenia dodatkowej kopii skanowanych dokumentéw przy skanowaniu
do systeméw EDM.

5.4.1 Konfiguracja

Nazwa - nazwa pozwalajaca rozpoznac konektor w systemie xpressScan,
Firma - firma, do ktoérej przypisany jest konektor,
Typ - typ miejsca docelowego,

Login i Haslo - login i hasto uzytkownika do zasobu udostepnionego (w przypadku typu
SMB),

Folder - petna Sciezka do folderu lub zasobu udostepnionego,
Nazwa - nezwa pliku bez rozszerzenia,

Jezeli plik juz istnieje - definiuje zachowanie w przypadku jesli istnieje juz plik o tej
samej nazwie,

W $ciezce i nazwie pliku mozna uzywaé¢ dodatkowych zmiennych (rozdzial A.3).
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5.5 Dodatkowe informacje
5.5.1 Przypisywanie kart na urzadzeniu

Mozliwe jest przypisywanie kart dostepu przez uzytkownikéow na urzadzeniu. Jesli opcja zostala
wlaczona w systemie, po przylozeniu nieznanej karty dostepu operator zostanie zapytany o
podanie kodu aktywacji (PUK). Kod aktywacji jest jednorazowym kodem przypisanym do uzyt-
kownika pozwalajacym zmieni¢ hasto lub przypisa¢ karte. Przed rozpoczeciem przypisywania
karty uzytkownik musi posiada¢ wygenerowany kod aktywacji. Po podaniu poprawnego kodu,
karta zostanie przypisana na state do uzytkownika a kod zostanie uniewazniony. Uzytkownik od
tej pory moze logowa¢ sie karta na wszystkich urzadzeniach, do ktérych ma dostep.

6 Urzadzenia skanujace

Operator obstuguje aplikacje na urzgdzeniach skanujacych z ekranem pozwalajacym na wybie-
ranie i wprowadzanie danych. Urzadzeniami skanujacymi moga by¢ dedykowane skanery jak i
wielofunkcyjne urzadzenia drukujace. System xpressScan wspiera nastepujace urzadzenia lub
producentéw urzadzen (nie wszystkie modele producentéw sa wspierane):

e Skaner Avision AN335MED
e Urzadzenia wielofunkcyjne Brother

Skaner Canon ScanFront 330/400

Urzadzenia wielofunkcyjne Canon

Urzadzenia wielofunkcyjne Epson

Urzadzenia wielofunkcyjne HP LaserJet

Urzadzenia wielofunkcyjne Lexmark

Urzadzenia wielofunkcyjne Xerox

6.1 Konfiguracja urzadzen

Przed instalacja aplikacji xpressScan na urzadzeniu skanujacym wymagana jest jego wstepna
konfiguracja. Wszystkie urzadzenia musza by¢ podtaczone do sieci i komunikacja do serwera
xpressScan musi byé¢ otwarta.

6.1.1 Avision AN335MED

Po uruchomieniu urzadzenia nalezy skonfigurowa¢ potaczenie z siecia (adres IP) oraz czas i date.
Przed konfiguracja przygotuj plik biatej list AN3SSMED.spf, ktory otrzymasz wraz z licencja,
oraz plik APK i kod rejestracji z panelu xpressScan.

1. W przegladarce internetowej otworz webowy panel zarzadzania urzadzeniem i zaloguj sie
na administratora,

Przeltacz funkcje App plug-in i APP Scan na On w Device Management -> Function Lock,
Weraj plik biatej list AN3SSMED.spf w App White List Settings,

Weraj plik APK i wybierz Install w App Install/Uninstall,

Na ekranie urzadzenia wybierz Plug-in, a nastepnie zpressScan,

Podaj adres IP i port do systemu xpressScan,

No ok N

Podaj kod rejestracji.
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6.1.2 Brother

Po uruchomieniu urzadzenia nalezy skonfigurowa¢ polaczenie z siecia (adres IP) oraz czas i date.

Jesli beda uzywane karty dostepu, to nalezy dodatkowo w zaktadce Administrator -> Solutions
wlaczy¢ wbudowany czytnik NFC (opcja Internal NFC reader) lub wlaczyé wsparcie dla ze-
wnetrznego czytnika kart pod USB (opcja USB card reader support).

6.1.3 Canon ScanFront 330/400

Na ekranie urzadzenia skonfiguruj potaczenie z siecia i wltacz Remote operations:
1. Wejdz w Administrator setting i podaj hasto administratora (domyslnie puste),
2. W Device Configuration -> Network Settings skonfiruguj potgczenie z siecia,

3. W Administrator setting -> Device Configuration -> ScanFront Maintenance przetacz
funkcje Allow remote operation na ON.

6.1.4 Canon MFP

Skonfiguruj potaczenie z siecig oraz czas i date urzadzenia. Przed instalacja systemu, nalezy
uzyskaé paczke instalacyjna od producenta oprogramowania xpressScan.

1. Wypakuj otrzymana paczke instalacyjna. Znajdziesz tam pliki aplikacji (format .jar) oraz
pliki licencji (format .lic).

2. Przejdz na strone urzadzenia, wejdz w Service Management Service (https://<adres_
urzadzenia>:8443/sms/rls/) i wybierz Install MEAP Application,

3. W polu "Application File Path"wskazujemy wypakowany plik xpressScan.jar, natomiast
w polu "License File Path"wskazujemy xpressScan.lic,

4. Klikamy Install. W trakcie instalacji moze by¢ wymagane akceptowanie warunkéw licencji,

5. Po zakoniczeniu instalacji xpressScan, w ten sam sposob instalujemy aplikacje ServicePro-
vider.

Opcjonalnym krokiem jest umozliwienie korzystania z aplikacji bez logowania sie (logowanie w
aplikacji xpressScan nadal bedzie wymagane):

1. Przejdz do zakladki Settings/Registration -> User Management -> Authentication Ma-
nagment,

2. Wybieramy Control Panel Settings -> Edit,

3. Zaznaczamy opcje Allow unregistered users to log in as Guest User i zapisujemy zmiany.

6.1.5 Epson

Wszystkie urzadzenia Epson posiadajace Epson Open Platform sa wspierane.

Skonfiguruj potaczenie z siecig oraz czas i date urzadzenia. Przygotuj klucz Epson Open Platform
jesli ta funkcja na urzadzeniu nie jest jeszcze aktywowana.

1. Przez przegladarke internetowa zaloguj sie do webowego panelu urzadzenia,

2. Podaj klucz produktu w zaktadce Epson Open Platform

Xpress Sp. z 0.0. 81 3 lutego 2025


https://<adres_urzadzenia>:8443/sms/rls/
https://<adres_urzadzenia>:8443/sms/rls/

xpressScan 6.2 Instalacja aplikacji

6.1.6 HP

Urzadzenia musza posiadaé¢ oprogramowanie OXPd w wersji co najmniej 1.7.
Skonfiguruj potaczenie z siecig oraz czas i date urzadzenia.

Na urzadzeniu nalezy wtaczyé¢ udostepnianie zasobéw z réznych zrodet (CORS), w tym celu
zaloguj sie do webowego panelu urzadzenia. PrzejdZ do zaktadki Zabezpieczenie nastepnie wy-
bierz Zabezpieczenia ustug internetowych z lewego panelu i zaznacz opcje Wigcz udostepnianie
zasobow z réznych zrodet (CORS). Potwierdz ustawienia przyciskiem Zastosuy.

6.1.7 Lexmark

Urzadzenie musi wspiera¢ Lexmark Embedded Solutions Framework w wersji 6 lub nowszej.
Skonfiguruj potaczenie z siecig oraz czas i date urzadzenia.

Nie jest wymagana zadna dodatkowa konfiguracja.

6.1.8 Xerox
Wymagane jest urzadzenie wspierajace EIP w wersji co najmnniej 3.0.

Skonfiguruj polaczenie z siecia oraz czas i date urzadzenia. Na urzadzeniach z lini VersaLink
nalezy uruchomié¢ komunikacje HTTPS:

1. Zaloguj sie do urzadzenia przez webowy panel zarzadzania,

2. W zaktadce System -> Security -> Network Security SSL/TLS Settings wtacz HTTP -
SSL/TLS Communication,

3. Uruchom ponownie urzadzenie.

6.2 Instalacja aplikacji

W webowym panelu zarzadzania xpressScan nalezy utworzy¢ aplikacje (rozdzial 4.7). Zaleznie
od wybranego producenta urzadzenia istnieja rézne metody instalacji aplikacji na urzadzeniu:

6.2.1 Kod instalacji

1. Na stronie aplikacji w webowym panelu zarzadzania xpressScan pobierz program instala-
cyjny (AppReg.eve),

2. Uruchom program w lokalnej sieci z urzadzeniem skanujacym (program musi mie¢ odblo-
kowana tacznosé¢ do urzadzenia),

3. Podaj Kod instalacji i przejdz Dalej,
4. Sprawdz dane urzadzenia:
e Adres serwera - adres IP lub nazwa uzywane do taczenia sie z serwerem xpressScan,
e Urzadzenie - typ urzadzenia oraz numer seryjny,
e Aplikacja - rodzaj instalowanej aplikaciji,
e Identyfikator aplikacji - unikalny identyfikator dla tej aplikacji,
e Login - login administora urzadzenia,
e Haslo - hasto administratora urzadzenia,

e Podaj adres urzadzenia - adres sieciowy urzadzenia,
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Instalacja

_| Sprawdi dane urzadzenia.
X Adres serwera:  192.168.0.206:443

Urzadzenie: XEROX (SN:3714722416)

Aplikacja: mmedica

* X p r e S S S C O n Identyfikator aplikacji: 6eBbef6b-dSas-Affc-07fe-cB88a0b85Taa0

Login: | admin

Instalator aplikacji xpressScan na urzadzeniach wielofunkayjnych,
i Haste! | snse

Podaj kod instalacji |

Podaj adres urzadzenia

bICQ5SuK207mEXhF4

yhSYiCsg/UmwdwiyMKxCHADiajLgykPnp2FQORHwW==

| 192.168.0.64 |

Zamknij Dalej

o | Anuluj ‘ | Usuh | | Instaluj |

Rysunek 6.2.1: Program instalacyjny aplikacji - Instalacja

5. Po weryfikacji danych mozna zainstalowaé¢ lub usunaé¢ (odinstalowac) aplikacje z urzadze-
nia,

6. Zamknij program instalacyjny,

Mozliwa jest zdalna instalacja aplikacji z poziomu webowego panelu zarzadzania xpressScan (rys.
6.2.2). Wymagana jest otwarta komunikacja z serwera do urzadzenia. Przed zdalna instalacja
nalezy uzupeié¢ dane urzadzenia: adres sieciowy oraz login i hasto administratora (rozdziat 4.6).

Instalacja zdalna X

Zainstaluj urzadzenie z poziomu serwera. Wymagane jest otwarte
potaczenie do urzadzenia.

Urzadzenie Xerox VLB405
Adres sieciowy 192.168.0.64
Login admin

Haslo 1111

Rysunek 6.2.2: Zdalna instalacja aplikacji
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6.2.2 Kod rejestracji

Postepuj zgodnie z instrukcja dla danego modelu urzadzenia (rozdzial 6.1). Przy pierwszym
uruchomieniu aplikacji na urzadzeniu podaj kod rejestracji.

7 Licencjonowanie

Model licencjonowania systemu xpressScan bazuje na modutowej budowie systemu i jest $cisle
powiazany z konektorami oraz urzadzeniami. Kazda firma zarejestrowana w systemie musi po-
siada¢ aktywna licencje, jednak w ramach jednej firmy (jednej licencji) nie ma ograniczenia co
do liczby uzytkownikéw czy konektorow. Wymagania co do licencji roznia sie w zaleznosci od
konektora. Szczegotowe informacje mozna uzyskaé bezposrednio od producenta.

8 Pomoc 1 kontakt

Wtadcicielem oprogramowania jest firma
Xpress Sp. z o.o.

ul. Stanistawowska 47, 54-611 Wroctaw

z siedziba w Jaworze 59-400, ul. 1 Maja 11a
NIP: 894-27-99-071, REGON: 933003619

Pomoc i zglaszanie probleméw:
e e-mail: support@xgroup.pl
e telefon: +48 71 350 55 50
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A Appendix

A.1 Tabela odwzorowania kategorii dokumentéw w systemie mMedica

Kategoria rodzaju dokumentu

Rodzaj dokumentu

Odwzorowanie w systemie mMedica

Dokumenty ogoélne

UPOWAZNIENIA Dane pacjenta ->zaktadka 5. Upowazn. ..
->Dokumenty upowazniajace / o$wiad-
czenia

OSWIADCZENIA Dane pacjenta ->zaktadka 5. Upowazn. ..

72GODY ->Dokumenty zgody na udzielenie §wiad-
czenia

DOKUMENTY Dane pacjenta ->zaktadka 5. Upowazn. ..

7ZGODY ->Dokumenty zgody

UPRAWNIENIA DO | Dane pacjenta ->zaktadka 5. Upowazn. . .

SWIADCZENIA ->Dokumenty uprawniajace (Swiadczenia

dodatkowe. . .

UPRAWNIENIA DO-
DATKOWE

Dane pacjenta ->zaktadka 5. Upowazn. . .
->Dokumenty uprawnienn dodatkowych

INNE DOKUMENTY

Dane pacjenta ->zaktadka 6. Inne doku-
menty

BADANIA LABORA-

Dane medyczne pacjenta ->Badania lab.

TORYJNE
Dokumenty medyczne BADANIA DIAGNO- | Dane medyczne pacjenta ->Badania diag.

STYCZNE

KONSULTACJE Dane medyczne pacjenta ->Konsultacje

SANATORIA Dane medyczne pacjenta ->Sanatoria

HOSPITALIZACJE Dane medyczne pacjenta -
>Hospitalizacje

DECYZJA Dane pacjenta ->zaktadka 8. Ubezpiecze-
nie ->Decyzja wojta/burm.

IMIR Dane pacjenta ->zaktadka 8. Ubezpiecze-
nie ->IMIR

Ubezpieczenia LEGITYMACJA Dane pacjenta ->zaktadka 8. Ubezpiecze-

UBEZPIECZE- nie ->Legitymacja ubezp.

NIOWA

LEGITYMACJA Dane pacjenta ->zaktadka 8. Ubezpiecze-

REN./EMER. nie ->Legitymacja renc./emer.

ZGLOSZENIE DO | Dane pacjenta ->zaktadka 8. Ubezpiecze-

UBEZPIECZENIA nie ->Zgloszenie do ubezpieczenia

ZASWIADCZENIE Dane pacjenta ->zaktadka 8. Ubezpiecze-
nie ->Zaswiadczenie

OSWIADCZENIE Dane pacjenta ->zaktadka 8. Ubezpiecze-
nie ->0swiadczenie

Inny Dane pacjenta ->zaktadka 8. Ubezpiecze-

nie ->Inny

DOKUMENT UE

Dane pacjenta ->zaktadka 8. Ubezpiecze-
nie ->Dokument UE

Tabela 1: Tabela odwzorowania kategorii dokumentéw w sys-
temie mMedica
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A.2 Tabela odwzorowan znakéw diakrytycznych

A.2 Tabela odwzorowan znakéw diakrytycznych

Zmak | Symbol
Aa QA Q@a
Cé QC @c
Ee QF Qe
Lt QL @l

Nn @QN @n
06 @O @o
59 @S @s

77 @X @x
77 Q7 Qg

Tabela 2: Tabela odwzorowan znakéw diakrytycznych

A.3 Lista zmiennych

Lista zawiera zmienne dostepnych do uzycia w systemie:

login
username
fullname
date r
date

time
time s
yy

yyyy

mm
dd

company

uuid

connector
device name
device sn
patient

patient masked
pesel

category

Xpress Sp. z 0.0.

- login uzytkownika,

- nazwa uzytkownika (login - adres e-mail jesli dostepny),
- imie i nazwisko uzytkownika,

- data w formacie rrrr-mm-dd,

- data w formacie dd-mm-rrrr,

- czas w formacie h.m,

- czas w formacie h.m.s,

dwie ostatnie cyfry roku,

cztery cyfry roku,
- miesiac,
- dzien,

- nazwa firmy,

uniwersalny identyfikator aplikacji,

- nazwa konektora,

- nazwa urzadzenia,

- numer seryjny urzadzenia,

- nazwisko i imie pacjenta,

- zamaskowane nazwisko i imie pacjenta,
- PESEL pacjenta,

- kategoria dokumentu
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B Urzadzenia

B.1 Wspierane modele urzadzen

Lista przedstawia wspieranych producentéw urzadzen oraz podstawowe wymogi jakie dany model
urzadzenia musi spelniaé:

Avision Model Avision AN335MED /W
Brother (lista kompatybilnych urzadzeni dostepna u producenta systemu)
Canon (lista kompatybilnych urzadzen dostepna u producenta systemu)
Canon ScanFront Modele Canon ScanFront 330 i 400
Epson Urzadzenia wspierajace Epson Open Platfrom 1.0+

Lexmark Urzadzenia wspierajace Lexmark Embedded Solutions Framework
w wersji co najmniej 6 (eSF 6+)

HP Urzadzenia wspierajace OXPd 1.6+
Xerox Urzadzenia wspierajace EIP 3.0+

B.2 Table funkcji aplikacji wspieranych przez urzadzenia

Logowanie z sesji urzadzenia | Logowanie karta
Avision NIE TAK
Brother TAK TAK
Canon TAK TAK
Canon SF | NIE TAK
Epson NIE TAK
HP TAK TAK
Lexmark | NIE TAK
Xerox TAK TAK*

Tabela 3: Funkcje aplikacji wspierane przez urzadzenia

*Przy uzyciu dodatkowego systemu autoryzacji do urzadzenia.

B.3 Tabele ustawienn skanowania dla urzadzen

B.3.1 DPI
Najnizsza | Niska | Srednia | Wysoka | Najwyzsza
Avision 75 150 200 300 600
Brother 100 150 200 300 600
Canon 100 150 200 300 600
Canon SF | 100 150 200 300 600
Epson 200 200 200 300 600
HP 75 150 200 300 600
Lexmark | 75 150 200 300 600
Xerox 72/150 150 200 300 600
Tabela 4: Rozdzielczosé DPI urzadzenia zaleznie od wybrane;j
jakosci
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B.3 Tabele ustawien skanowania dla urzadzen

B.3.2 Kolor

Czarno-Biate Skala szarosci | Kolor
Avision TAK TAK TAK
Brother TAK TAK TAK
Canon TAK TAK TAK
Canon SF | TAK TAK TAK
Epson NIE (skala szarosci) | TAK TAK
HP TAK TAK TAK
Lexmark | NIE (skala szarosci) | TAK TAK
Xerox TAK TAK TAK

Tabela 5: Wspierane ustawienia koloru

B.3.3 Dodatkowe ustawienia skanowania

PDF OCR Pomijanie pustych stron | Dtugi rozmiar
Avision NIE TAK TAK (dla skali szarosci)
Brother NIE TAK TAK
Canon TAK (bez polskich znakéw) | TAK NIE
Canon SF | TAK TAK TAK
Epson NIE NIE NIE
HP TAK TAK NIE
Lexmark | TAK TAK TAK
Xerox *Zalezne od modelu NIE NIE

Tabela 6: Wspierane ustawienia skanowania

Xpress Sp. z 0.0.

88

3 lutego 2025




	O xpressScan
	Co to jest xpressScan?
	Co zawiera xpressScan?
	Wymagania sprzętowe

	Opis architektury systemu
	Podgląd architektury
	Komunikacja
	Przepustowość i opóźnienie łącza
	Przegląd komunikacji seciowej

	Bezpieczeństwo
	Bezpieczeństwo sieci
	Konfiguracja zapory firewall


	Instalacja
	Przygotowanie
	Pobieranie instalatora
	Instalacja
	Struktura katalogów
	Konfiguracja własnego certyfikatu serwera webowego
	Usuwanie systemu

	Wstępna konfiguracja
	Dodatkowa konfiguracja

	Aktualizacja
	Aktualizacja z wersji 3
	Przenoszenie systemu na inny serwer

	Opis funkcji systemu
	Logowanie
	Resetowanie hasła
	Zmiana hasła

	Opis panelu zarządzania
	Strona startowa
	Edycja danych
	Zarządzanie kodami dostępu

	Firmy
	Konektory
	Urządzenia
	Aplikacje
	Konfiguracja aplikacji
	Konfiguracja podpisu
	Ustawienia skanowania

	Użytkownicy
	Raporty
	Historia skanowania
	Historia logowań
	Nieudane logowania

	Role
	Konfiguracja
	System - Serwer
	System - Bezpieczeństwo
	System - Raporty
	System - Aktualizacja
	Łączność - FTP
	Łączność - SMB
	Łączność - SMTP
	Więcej - Logi
	Więcej - Migracja

	Więcej - Przełączanie trybu instalacji
	Więcej - Konfiguracja ABBYY

	Konektory
	Konektor mMedica
	Wymagania
	Konfiguracja
	Obsługa
	Obsługa na urządzeniach Brother

	Konektor MediScan
	Wymagania
	Konfiguracja
	Obsługa
	Obsługa na urządzeniach Brother

	Konektor Optimed
	Wymagania
	Konfiguracja
	Obsługa
	Obsługa na urządzeniach Brother

	Skanowanie do folderu
	Konfiguracja

	Dodatkowe informacje
	Przypisywanie kart na urządzeniu


	Urządzenia skanujące
	Konfiguracja urządzeń
	Avision AN335MED
	Brother
	Canon ScanFront 330/400
	Canon MFP
	Epson
	HP
	Lexmark
	Xerox

	Instalacja aplikacji
	Kod instalacji
	Kod rejestracji


	Licencjonowanie
	Pomoc i kontakt
	Appendix
	Tabela odwzorowania kategorii dokumentów w systemie mMedica
	Tabela odwzorowań znaków diakrytycznych
	Lista zmiennych

	Urządzenia
	Wspierane modele urządzeń
	Table funkcji aplikacji wspieranych przez urządzenia
	Tabele ustawień skanowania dla urządzeń
	DPI
	Kolor
	Dodatkowe ustawienia skanowania



